MINISTERIO DA EDUCACAO
SECRETARIA DE EDUCAGAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCAGCAO, CIENCIA E TECNOLOGIA DE RORAIMA
REITORIA
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ATARE 3/2024 - CGD/IFRR
Boa Vista, 23 de dezembro de 2024.

Ata da Segunda Reuniao Ordinaria do Comité Gestor de
Governanca Digital do Instituto Federal de Educacéo,
Ciéncia e Tecnologia de Roraima (IFRR).

ABERTURA DA SESSAO: Realizada em 09 de Dezembro de 2024, as 15h, na sala de reunides da
Reitoria, a plenaria do Comité de Governanga Digital (CGD) do IFRR. Primeiramente, houve a
verificagdo do Quérum:

Membros presentes:
1. Nilra Jane Filgueira Bezerra (Reitora/Presidente)
2. Romildo Nicolau Alves (Pro-reitor de Pesquisa)
3. Diogo Rocha Ferreira Maia (Diretor de Tecnologia da Informagao- DTI)
4. Adnelson Jati Batista (Pro-reitor de Desenvolvimento Institucional)
5. Aline Cavalcante Ferreira (Pré-reitora de Ensino)
6. Roseli Bernardo Silva dos Santos (Pro-reitora de Extenséo)
7. Luciana Leandro Silva - Diretora-Geral do Campus Boa Vista
8. Rodrigo Luiz Neves Barros - Diretora-Geral do Campus Amajari
9. Isaac Sutil da Silva - Diretor Geral do Campus Boa Vista Zona Oeste
10. Maria Eliana Lima dos Santos (Diretora-Geral do Campus Avancado Bonfim)
11. Vanessa Rufino Vale Vasconcelos (Diretora-Geral do Campus Novo Paraiso)

12. Emanuel Alves de Moura (Pré-reitor de Administragao)

Convidados

1. Solange Almeida ( Convidada Diretora de Politicas de Ensino a Distancia)
2. Antonia Valdirene Rabelo Costa (Chefe de Gabinete da Reitoria)

EXPEDIENTE: N&o houve justificativa de auséncia.



APROVAGAO DA PAUTA: Apresentacdo da pauta a qual foi aprovada pelos presentes por
unanimidade.

Pauta 1 - Nova solugao para o Datacenter Institucional: O Diretor de Tecnologia da Informagao,
Diogo Rocha, contextualizou sobre 0 momento critico para o datacenter institucional, informou que
apesar do planejamento da contratagao ter sido finalizado, ndo pode ser encaminhado para licitagao
devido a falta de recurso financeiro. Relatou que o valor a ser investido seria de R$ 3,4 milhges (trés
milhdes e quatrocentos mil reais) para que o IFRR adquirisse a nova solugao de hiperconvergéncia com
o objetivo de manter a continuidade as operagdes de TIC da instituigdo, ja que a solugdo atualmente em
produgao chega em seu final de ciclo de vida e com isso ndo havera mais garantia e suporte por parte
do fabricante, sendo assim as informagdes institucionais estariam em risco como também a continuidade
dos servigos de TIC. O Diretor relatou que durante a participagdo no evento REDITEC2024 (Caldas
Novas-GO) participou de uma reunido, acompanhado do Pré-reitor de Administragédo, Prof. Emanuel
Alves de Moura, e o Diretor de Desenvolvimento Regional da SETEC, o Sr. Charles, onde expuseram a
situagao critica do datacenter institucional. O Sr. Charles informou que a SETEC nao teria o recurso
financeiro necessario para aquisicao da nova solugao de hiperconvergéncia e propés como alternativa
que a RNP estudasse uma forma de oferecer o suporte ao IFRR por meio do programa CONECTA
REDE. O Diretor disse que participou de duas reunides com a RNP, e que na primeira reuniao foi
explicado todo o contexto do problema com o datacenter do IFRR. A reunido teve a coordenagéo do Sr.
Roosevelt, que apds entender o contexto e a criticidade da situagéo, informou que os esforgos da RNP
seriam direcionados apenas para o sistema Académico do IFRR, o SUAP, solicitando informagdes
técnicas sobre a arquitetura e configuragcdo (memoria, processadores, armazenamento, quantidade de
acessos ao sistema) do sistema. O Diretor informou que na segunda reunido com a RNP teve a
informacao de que nao teriam como atender a necessidade institucional devido a complexidade da
arquitetura do sistema SUAP, e por se tratar de uma ambiente de produgdo, o CONECTA REDE nao
teria como receber o ambiente do SUAP pois o projeto ainda esta em fase de prova de conceito (POC).
O diretor disse que foi informado pelo Sr. Roosevelt (da RNP) que para dar o suporte necessario ao
sistema SUAP, o custo ficaria em R$25.000,00 (vinte e cinco mil) de investimento inicial e o custeio
mensal no valor de R$18.000,00 (dezoito mil) /més, dependendo da cotag&o do dolar. O diretor informou
que até o momento ndo houve resposta da RNP e nem da SETEC sobre a situagao atual da possivel
solucao proposta pela SETEC. Explicou que devido a situagao critica e o curto espago de tempo que a
equipe tem para planejar e executar a grande mudanga no datacenter, em breve devera solicitar pelo
menos 5 dias de interrupgao nos servigos para que a equipe de TIC execute toda a mudancga necessaria
na solugéo. Informou ainda que existe o risco de perda de dados, e o impacto sera grande para a
instituicdo. Como medida de segurancga, para mitigar o risco de perda de dados, informou aos gestores
que a equipe fara dois backups, 1 backup geral das maquinas virtuais na nuvem da RNP (24TB) e outro
backup no servidor local do IFRR, com capacidade atual de 15TB. Apds os backups, o cluster de
hiperconergéncia sera formatado e sera implantada uma nova solu¢do baseada em virtualizagado, que a
principio ndo havera custos pois trata-se de solugéo open source. O Diretor ainda explicou que o
processo de mudanga sera lento, tendo que realizar backups completos, posteriormente formatar o
hardware com a solugéo open source, depois a equipe devera converter as maquinas virtuais para a
nova tecnologia, realizar todas as configuragdes de rede, de seguranga da informagéo, de roteamento,
de redirecionamento de DNS, entre outros procedimentos necessarios para retorno dos servigos
essenciais do IFRR com segurancga.

O Diretor apresentou e explicou dois cenarios, um baseado na arquitetura atual do datacenter, e o outro
com a arquitetura baseada em nuvem, demonstrando que migrar os principais sistemas institucionais
para nuvem dara a instituicdo maior seguranga das informacgdes institucionais como também aumentara
a disponibilidade dos servigos de TIC para a comunidade, melhorando a prestagdo do servigo publico
oferecido pelo IFRR. Como desvantagem da migracdo para nuvem, informou aos gestores que, caso
ocorram falhas nos link’s do provedor de internet, as unidades do IFRR néo alcangariam os sistemas em
nuvem, porém o acesso por meio de outros provedores poderiam resolver a falha no acesso. Informou
ainda que muitas vezes quando o provedor de internet falha, os servidores informam que em suas casas
conseguem navegar na internet mas ndo conseguem acessar os sistemas da instituicdo devido a falha
no provedor principal de internet. O segundo cenario apresentado aos gestores, seria a aquisigdo de
dois novos servidores com alta capacidade (memdria, processamento, armazenamento), com garantia e
suporte do fabricante para que a instituigdo pudesse operar os sistemas de forma segura. O Diretor



explicou que o segundo cenario representa a continuidade das operagdes no datacenter proprio, e que
isso envolve ainda contratos de servigos de manutengao preventiva e corretiva no grupo gerador € nos
nobreaks, que ainda teriamos que manter o contrato de manutengao das centrais refrigeragéo do
ambiente (ar-condicionados split).

Outra informagao passada aos gestores foi que o datacenter institucional ndo possui infraestrutura
adequada, e que o datacenter iniciou de forma improvisada e com planejamento minimo. O datacenter
funciona atualmente em cima da cozinha industrial que fornece a alimentagéo dos estudantes no CBV e
que isso eleva o risco de incidentes e de perda de ativos de informagao institucional.

Pauta 2 — Apresentacido da minuta do PDTIC 2024-2026 do IFRR: O Diretor de Tl apresentou o
PDTIC e informou que esta faltando apenas a parte dos anexos e algumas poucas formatagdes para
finalizagao do plano. Passou rapidamente por todos os tépicos e parou no item referente ao plano de
gestao de riscos, onde fez a leitura dos riscos listados e comentou item a item explicando aos gestores
cada situacdo. Posteriormente foi demonstrado o plano orgamentario lendo todas as necessidades de
TIC da instituicao e seus respectivos valores. Foi informado que todos os valores do plano orgamentario
englobam todas as necessidades de TIC de todas as unidades do IFRR. O diretor de TIC informou que,
apesar do valor total do PDTIC em quase R$ 29 milhdes, as agdes e aquisicbes devem ser priorizadas
pela instituigdo e que a equipe de TIC depende dessa priorizagado para iniciar os processos
administrativos. O Diretor de TIC salientou que dos quase R$ 29 milhdes, R$ 9 milhdes seriam
investidos nos proximos anos para aquisicao da nova soluc¢ao de hiperconvergéncia, porém essa opgao
foi descartada pelos gestores que entenderam que a migragéo para nuvem € o melhor cenario para a
instituicao.

Pauta 3 — Problemas de conectividade no IFRR: O Diretor de TIC relatou aos gestores sobre os
problemas de conectividade enfrentados pela instituicdo nas Ultimas semanas. As falhas no
fornecimento de internet ocorrem no provedor RNP e afetam diretamente o acesso a internet em todas
as unidades como também a disponibilidade dos sistemas institucionais para a comunidade. Exp0s a
todos sobre possivel contratagdo de internet banda larga por satélite, citando como opgéo a starlink,
informando que o valor para contratar starlink para todas as unidades do IFRR seria de
aproximadamente R$ 651.000,00 (seiscentos e cinquenta e um mil) no primeiro ano (2025), devido a
necessidade de aquisi¢cao das antenas e do custo da mao de obra para instalagao e configuragao das
antenas, e que o custo deveria reduzir no segundo ano para R$ 462.000,00.(quarocentos e sessenta e
dois mil) Informou também que a internet starlink esta sujeita a interferéncias e que a largura de banda é
reduzida e provavelmente nao iria suprir toda a demanda de conectividade das unidades, mas que
poderiamos restringir o trafego de rede da starlink para sistemas governamentais e institucionais.
Relatou aos gestores sobre a chegada de um novo llink de internet (infovia 04) que esta prometida para
o final de 2025 e que apo6s o recebimento dessa nova fibra 6ptica, os problemas de conectividade do
estado, e da instituigcdo, serdo sanados, tendo como op¢ao a descontinuidade do contrato da starlink.

Como encaminhamento, decidiram que a demanda de contratagdo da Starlink sera discutida no Comité
Orgamentario para decisdo do colegiado sobre o investimento.

Pauta 4 — Dificuldades no desenvolvimento de projetos de TIC (falta de recursos): O Diretor de TIC
iniciou a fala informando sobre a defasagem dos equipamentos de TIC do setor, e que a ultima aquisigao
de notebooks foi em janeiro de 2017, que apesar dos notebooks adquiridos serem de alta performance,
atualmente ndo suportam mais a carga de processamento necessario para simulagdes de sistemas,
restauragéo de bancos de dados, testes com maquinas virtuais, entre outras necessidades. Outra
dificuldade encontrada pelo setor ¢é a falta de pessoal especializado para o desenvolvimento de projetos
de TIC. Atualmente os servidores (técnicos e analistas de tic) trabalham diariamente para manter as
operagdes, e que a DTl ndo consegue entregar muitos projetos de TIC pois, ao tirar algum servidor da
operacao de TIC para gerenciar projetos, as operagdes diarias sdo afetadas. Outro ponto relevante, é
que hoje a Diretoria possui trés servidores com reducao de carga horaria, dois analistas de tecnologia e
um técnico de tecnologia da informagéao, e que a DTI além de trabalhar a gestédo da tecnologia da
informacao, também da suporte técnico ao datacenter institucional, suporte técnico e infraestrutura da
Reitoria, ao Campus Avangado do Bonfim, e por vezes é acionado pela Diretoria de Politicas de Ensino
a Distancia para a montagem e configuragao de laboratérios nas diversas cidades do interior.

A falta de recursos orgamentarios direcionados para a melhoria da tecnologia da informagéo também é



uma das dificuldades encontradas pela dimensao, uma vez que ndo se tem recursos direcionados, ndo
se consegue ter previsdo para o planejamento e abertura dos processos de contratagdo de servigos e
aquisi¢des de tecnologia da informacgéo. Diogo questionou ao Proé-reitor de Administragao, Prof. Emanuel
Alves de Moura, sobre a possibilidade de direcionar o recurso, anteriormente utilizado com a renovagao
das licengas do Nutanix (R$600.000,00 em 2024) para que seja direcionado a novas
contratagdes/aquisigbes, devido o fim da vida util do Nutanix.

Pauta 5 — Principais demandas de TIC para 2025: Como principais demandas, o Diretor de TIC
destacou a necessidade da implantagdo do cabeamento estruturado nas unidades do IFRR,
principalmente nos Campi Amajari e Avangado do Bonfim, informou ainda sobre a necessidade de
langamento de fibras Opticas nas unidades e da aquisicdo de equipamentos de rede modernos, como
switches e access points (rede wifi). O Diretor comunicou aos gestores que a melhoria continua da
tecnologia da informagédo depende de investimentos e da melhoria na alocagao dos analistas de
tecnologia da informagéo da instituicao, que a instituicdo deve fazer um esforgo de centralizagao dos
analistas de tecnologia na reitoria para que a DTl aumente sua capacidade de entrega de valor para
instituicao, atingindo os objetivos e metas definidas no planejamento estratégico de TIC (PETIC), e PAT.

Outra demanda prioritaria € a contratagédo de servigo de nuvem para melhoria da disponibilidade dos
servigos de TIC e seguranga das informagdes institucionais, conforme o cenario ja explicado na primeira
pauta desta Ata de reunido.

O Diretor enfatizou a necessidade de investimentos em equipamentos de rede, como switches e access
points para expansao e melhoria da qualidade da rede (e conectividade) em todas as unidades,
esclareceu que a DTI planejou a modernizagao da TIC no IFRR mas que a decisédo de investimento cabe
aos diretores das unidades, devido a DTI ndo possuir recursos proprios e suficientes.

Foi enfatizado pelo Diretor a necessidade de nomeagéo do encarregado de dados do IFRR para que os
indices de maturidade em privacidade de dados sejam elevados e que a instituigdo figue em
conformidade com o Programa de Privacidade e Seguranga da Informagao (PPSI) do governo federal,
liderado atualmente pela Secretaria de Governo Digital (SGD). Explicou também sobre as dificuldades
relacionadas a falta de pessoal para o cumprimento das demandas relacionadas ao PPSI.

ENCERRAMENTO DA REUNIAO:

N&o havendo mais assuntos, nem esclarecimentos a serem tratados, a presidente do Comité de
Governanga Digital, Profa. Nilra Jane Filgueira Bezerra encerrou a reunido as 17 horas e 30 minutos, e
eu, Diogo Rocha Ferreira Maia, assessor do comité, redigi a presente ata, que, depois de lida e
aprovada, pelas partes envolvidas sera assinada eletronicamente por todos os membros presentes, e
posteriormente sera publicada no site oficial do IFRR.

ENCAMINHAMENTOS

1. A DTI deve solicitar orgamento de servigo de nuvem junto a RNP para apresentar a PROAD;

2. O Comité Orgamentario deve discutir sobre o investimento em starlink para todas as unidades do
IFRR;

3. Apresentagao e priorizagao de agdes de Tl no primeiro Bimestre de 2025;

4. Finalizar o PDTIC e encaminhar para aprovagao pelo CGD em fevereiro de 2025.

DIOGO ROCHA FERREIRA MAIA
Diretor de Tecnologia da Informagao
PORTARIA N° 172 - GAB/IFRR, DE 8 DE FEVEREIRO DE 2022
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