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Resolugio CONSUP/IFRR N° 809, de 25 de novembro de 2024.

Institui o Regimento da Equipe de Tratamento e Resposta a Incidentes
de Seguranga Cibernética do Instituto Federal de Educagéo, Ciéncia e
Tecnologia de Roraima - IFRR

A presidente do Conselho Superior do Instituto Federal de Educagéo, Ciéncia e Tecnologia de
Roraima, no uso de suas atribui¢cdes legais, tendo em vista o que consta no Processo n® 23231.000434.2024-
77 - Elaboracdo do Regimento da ETIR, e a decisdo do colegiado tomada na 94? sessao plenaria, realizada
em 11 de outubro de 2024,

RESOLVE:

CAPITULO I - DISPOSIGOES PRELIMINARES

Art. 1° Esta Resolugdo dispde sobre o regimento da Equipe de Tratamento e Resposta a
Incidentes de Seguranga Cibernética (ETIR) do Instituto Federal de Educacgao, Ciéncia e Tecnologia de
Roraima (IFRR), foi elaborado por Comisséo instituida pela Portaria N° 0683/GAB-REITORIA/IFRR, de 28 de
fevereiro 2024 com o objetivo de atender ao Art. 18 da Politica de Seguranca da Informacdo e Comunicacao
(POSIC), disposta pela Resolugdo 790/2024.

Art. 2° Para os fins deste regimento devem ser adotadas as seguintes defini¢cdes:

I. ETIR: equipe de pessoas com a responsabilidade por receber, analisar e responder as
notificagbes e atividades relacionadas a incidentes de seguranga em redes de computadores e sistemas de
informacao;

Il. Centro de prevengéao, Tratamento e Resposta a Incidentes Cibernéticos do Governo (CTIR
GOV): Subordinado ao Departamento de Seguranga de Informagao e Comunicagdes - DSIC do Gabinete de
Seguranga Institucional da Presidéncia da Republica - GSI;

[ll. agente responsavel: servidor publico ocupante de cargo efetivo de 6rgdo ou entidade da
Administracao Publica Federal, direta ou indireta incumbido de chefiar e gerenciar uma ETIR;

IV. artefato malicioso: qualquer programa de computador, ou parte de um programa, construido
com a intengao de provocar danos, obter informag¢des ndo autorizadas ou interromper o funcionamento de
sistemas e/ou redes de computadores;

V. comunidade ou publico alvo: conjunto de pessoas, setores, 6rgaos ou entidades atendidas
por uma ETIR ou estrutura equivalente;

VI. comunidade académica: conjunto de pessoas composto por estudantes, professores,



pesquisadores, técnicos administrativos e prestadores de servico.

VII. incidente de segurancga: qualquer evento adverso, confirmado ou sob suspeita, relacionado a
segurancga dos sistemas de computacéo ou das redes de computadores;

VIII. servigo: conjunto de procedimentos, estruturados em processo definido, oferecido a
comunidade pela ETIR;

IX. tratamento de incidentes de seguranga em redes computacionais: consiste em receber, filtrar,
classificar e responder as solicitagbes e alertas, e realizar as analises dos incidentes de seguranga,
procurando extrair informagdes que permitam impedir a continuidade da agdo maliciosa e também a
identificacdo de tendéncias;

X. usuario: pessoas que fazem uso de servigos de Tl e sistemas de informagao de propriedade
do IFRR, independentemente do vinculo com o IFRR (alunos, contratados, consultores, conselheiros,
servidores, temporarios, sociedade em geral e etc.); e

XI. vulnerabilidade: qualquer fragilidade dos sistemas de informagao e redes de computadores
que permitam a exploragdo maliciosa e acessos indesejados ou n&o autorizados.

CAPITULO Il - MISSAO

Art. 3° A ETIR-IFRR tem como missao prioritaria a facilitagdo e a coordenagao das atividades de
atendimento as demandas internas da instituicdo em consonancia com as atividades de resposta e tratamento
a incidentes em redes de computadores.

CAPITULO Il - COMUNIDADE

Art. 4° O publico alvo da ETIR é o dominio .ifrr.edu.br, enderecos IP alocados ao IFRR e a
usuarios da comunidade académica.

Art. 5° A ETIR ira se relacionar com os demais organismos de tratamentos de incidentes, nas
seguintes condigdes:

I. A ETIR-IFRR deve colaborar com o Centro de Prevengao, Tratamento e Resposta a Incidentes
Cibernéticos de Governo (CTIR-Gov), que é responsavel por coordenar a resposta a incidentes cibernéticos
em ambito governamental;

II. As ETIR's ou equipes técnicas equivalente de empresas prestadoras de servigos de
tecnologia contratadas pelo IFRR;

lll. As ETIR's ou estrutura equivalente dos demais 6rgaos, entidades e empresas, publicas ou
privadas, que tenham contratos, acordos, convénios ou instrumentos congéneres com o IFRR;

IV. O Departamento de Seguranga da Informagdo e Comunicagbes do Gabinete de Seguranga
Institucional da Presidéncia da Republica (GSI/PR) para alinhar estratégias de seguranga da informagao em
nivel nacional.

CAPITULO IV - MODELO DE IMPLEMENTAGAO

Art. 6° A implementacao e o funcionamento da ETIR seguirdo este regimento, criado com base
na metodologia definida pelo GSI/PR na Norma Complementar 05/IN0O1/DSIC/GSIPR, contendo as seguintes
diretrizes:

I. utilizarda a equipe de Tecnologia da Informagédo (Tl): ndo existira um grupo dedicado
exclusivamente as fungdes de tratamento e resposta a incidentes de seguranga cibernética. A Equipe sera
formada a partir dos membros das equipes de Tl do préprio IFRR, que além de suas fungdes regulares
passarao a desempenhar as atividades dispostas nos Art® 13;



Il. neste modelo as fungbes e servigos de tratamento e resposta de incidentes deverao ser
realizados, preferencialmente, por administradores de rede ou de sistema ou, ainda, por peritos ou
especialista de seguranca;

lll. a ETIR-IFRR desempenhara suas atividades, via de regra, de forma reativa, sendo
recomendavel, porém, que oAgente Responsavel pela ETIR atribua responsabilidades para que os seus
membros exergam atividades preventivas;

CAPITULO V - ESTRUTURA ORGANIZACIONAL

Art 7° Cabe ao Gestor de Seguranga da Informagao, que também é presidente do Comité Gestor
de Seguranga da Informagéo (CGSI) a responsabilidade de coordenagao, implementagdo e manutengéo da
infraestrutura necessaria a ETIR-IFRR, conforme item VIII do Art. 6°, Sec¢éo Ill do regimento do CGSI do
IFRR, instituido pela Resolugéo 685/2022.

Paragrafo unico. O CGSI também é responsavel por definir, junto a area de gestéo de pessoas
do IFRR e a propria ETIR, as necessidades de capacitagdo e o aperfeicoamento técnico dos membros da
ETIR.

Art 8° Com relagdo ao organograma institucional, a ETIR ficara vinculada a Diretoria de
Tecnologia da Informagéo - DTI da reitoria do IFRR.

Art. 9° Os membros da ETIR, devem ser indicados pelo CGSI e nomeados por meio de portaria
emitida pelo(a) reitor(a), e esta devera ser atualizada sempre que houver alteragéo de algum dos membros.

Art 10° O responsavel pelo Nucleo de Infraestrutura e Redes (NIR) sera o Agente Responsavel
pela ETIR.

Paragrafo unico. Em caso de licenga, afastamento ou férias do Agente Responsavel, este devera
designar como seu substituto um Membro da Equipe.

Art 11° Compete ao Agente Responsavel pela ETIR:

I. planejar, coordenar e orientar as atividades de monitoramento, recebimento de alertas,
analise, classificagao e notificagdo de incidentes de seguranga;

Il. propor a implementacgéo da infraestrutura necessaria para o funcionamento da ETIR;

lll. propor as providéncias necessarias para a capacitagdo e o aperfeicoamento técnico dos
membros da ETIR;

IV. garantir que os incidentes de segurancga cibernética do IFRR sejam registrados e analisados;

V. informar as autoridades competentes os assuntos relacionados a incidentes de seguranga
cibernética;

VI. articular, juntamente com o Diretor da DTI, quando necessario, com autoridades policiais e
judiciarias, outros CTIR e outras ETIR, para troca de informagbes e experiéncias, com o objetivo de antecipar
tendéncias ou padrbes de ataques em massa;

VIl. informar ao Centro de Tratamento de Incidentes de Redes do Governo - CTIR Gov a
ocorréncia e as estatisticas de incidentes de seguranca, para manutencao e atualizacdo da base de dados do
governo federal;

VIIl. disseminar, no ambito do IFRR, alertas de vulnerabilidades, informativos sobre novas
atualizagbes e incidentes de seguranga tratados ou qualquer assunto relacionado a seguranga da rede de
computadores ou sistemas de informagéo; e

IX. propor a adogado e padronizagao de técnicas, solugbes e demais medidas que envolvem a
Seguranga em Redes Computacionais no ambito do IFRR. As proposigdes deverao ser discutidas juntamente
com o Gestor de Seguranga da Informagéo e com o Diretor de Tecnologia da Informagéo.

Art. 12° Os membros permanentes da ETIR devem estar vinculados a Reitoria, um ndmero
minimo de 5 (cinco) membros da Diretoria de Tecnologia da Informacédo (DTI), distribuidos da seguintes
forma:



I. todos os servidores lotados na NIR;
Il. 2(dois) servidores do suporte ao usuario e

[ll. 2 (dois) servidores oriundos da Coordenacdo de Desenvolvimento e Suporte a Sistemas
(CDSS).

Art. 13° Compete aos membros permanentes da ETIR:
I. monitorar, receber e registrar eventos, elaborar relatérios de incidentes de segurancga e alertas;
Il. categorizar, priorizar e atribuir eventos e incidentes de seguranca;

[ll. analisar os incidentes de seguranga procurando extrair informagbes que permitam impedir a
continuidade da agdo maliciosa e os impactos, ameacas ou danos ocorridos, definindo a reparagdo e os
passos de mitigagao a serem seguidos;

IV. prestar assessoria técnica na elaboragéo de politicas, normas, pareceres e na especificagdo
técnica de produtos e equipamentos direcionados a seguranga da informagao e comunicagao; e

V. reunir-se com periodicidade minima equivalente aos relatérios de planejamento de trabalho
institucional, podendo realizar mais reunides de acordo com as demandas.

Art. 14° Cada unidade de ensino do IFRR devera possuir ao menos um membro colaborador na
ETIR.

Paragrafo unico. Para cada membro colaborador da ETIR devera ser designado um substituto
que devera ser treinado e orientado para a realizagao das tarefas e atividades.

Art. 15° Compete aos membros colaboradores da ETIR:

I. iniciar o tratamento de quaisquer incidentes de seguranca em redes de computadores
ocorridos em sua unidade e relata-los imediatamente ao Agente Responsavel pela ETIR para realizagao das
medidas necessarias;

Il. ele passa a colaborar com a ETIR nos incidentes reportados em suas respectivas unidades;

lll. atuar em caso de necessidade de expertise em ocorréncias que extrapolam suas unidades
de origem, conforme interesse do Agente Responsavel pela ETIR.

CAPITULO VI - DA AUTONOMIA

Art. 16° A ETIR tera autonomia compartilhada para o tratamento de incidentes de Seguranga da
Informacéo, devendo implementar agdes que possam impactar outras areas do IFRR somente com anuéncia
do Diretor de Tecnologia da Informagéo e Unidade Gestora responsavel pela area/sistema afetada, e devera,
ainda, gerar relatorios técnicos sugerindo a adog¢ao de medidas para resolugéo de incidentes.

§1° A ETIR devera participar do processo de tomada de decisdo sobre quais medidas de
combate e prevencao deverao ser adotadas para os incidentes de segurancga cibernética.

§2° A ETIR podera recomendar e/ou realizar os procedimentos a serem executados ou as
medidas de recuperagéo durante um ataque e discutira as agdes a serem tomadas (ou as repercussdes se as
recomendacgbes nao forem seguidas) com o Gestor de Seguranga da Informagdo e com o Diretor de
Tecnologia da Informagéo.

CAPITULO VIl - SERVIGO

Art. 17° A ETIR fornecera o servigo de Prevengéo e Tratamento de Incidentes de Seguranga em
Redes Computacionais e Sistemas de Informacao, que compreende as seguintes agoes:

I. recepcéao de solicitagdes e alertas diversos, utilizando como canal de comunicagao a central de
servigos do SUAP e o e-mail etir@ifrr.edu.br;

II. filtragem de todo conteudo direcionado a ETIR, para fins de verificagdo quanto a necessidade



de tratamento pela Equipe e, caso ndo se trate de incidente de seguranga em redes computacionais ou
sistemas de informagao, encaminhar para a area competente;

[ll. catalogagéo dos incidentes detectados em ferramenta a ser indicada pela DTI, com nivel de
acesso restrito;

IV. classificagdo dos incidentes detectados quanto ao nivel de severidade e impacto, sendo:
muito baixo, baixo, médio, grave, muito grave;

V. tratamento do incidente com medidas corretivas e indicagdo de formas de se evitar que ocorra
novamente;

VI. recolhimento de provas o quanto antes apds a ocorréncia de um incidente de seguranca da
Informagao;

VII. execugdo de andlise sobre os registros de falha para assegurar que estas foram
satisfatoriamente atendidas;

VIIl. submissdo ao Gestor de Seguranga da Informacdo e ao Diretor de Tecnologia da
Informagéao dos procedimentos adotados e as ocorréncias de violagdo as normas de seguranga da informagao
do IFRR;

IX. Indicar a necessidade de controles para limitar a frequéncia e os danos de futuras
ocorréncias de incidentes de seguranga em redes de computadores e sistemas de informagao;

X. emitir relatério anual ou sob-requisicdo do Gestor de Seguranga da Informagédo contendo o
resumo das ocorréncias de incidentes de seguranga para apresentagao ao CGSI/CGD;

XI. notificar o Gestor de Seguranga da Informacdo a respeito dos eventos e incidentes de
seguranga da informagéo na rede de computadores do IFRR que ensejem aplicagdo de penalidades previstas
na Politica de Segurancga da Informagao (PSI) vigente do IFRR;

XIll. responder as solicitagdes e alertas encaminhados para a ETIR-IFRR,;
XIll. monitoramento da aplicagdo do tratamento dos incidentes indicados; e

XIV. elaborar Matriz GUT para as atividades que envolvem a seguranga da informagao
(Gravidade, Urgéncia e Tendéncia) para o devido planejamento, priorizagédo e tratamento das vulnerabilidades
identificadas nas redes de computadores ou sistemas de informagao do IFRR.

Art. 18° O detalhamento dos demais servigos prestados pela ETIR-IFRR devera ser elaborado
pela equipe, obedecendo aos critérios estabelecidos da Norma Complementar 05/INO1/DSIC/GSIPR,
posteriormente encaminhado a DTI e ao Gestor de Seguranca da Informagao.

CAPITULO VIII

DISPOSIGOES FINAIS

Art. 19° A ETIR-IFRR deve fomentar agbes de conscientizagdo para que os servidores,
colaboradores e demais usuarios de sistemas de Tecnologia de Informagédo do IFRR comuniquem a ETIR-
IFRR, o mais breve possivel, toda e qualquer falha, anomalia, ameaga ou vulnerabilidade identificada, mesmo
que seja apenas uma suspeita.

Art. 20° A ETIR devera guiar-se por padroes e procedimentos técnicos e normativos no contexto
de tratamento de incidentes de rede orientados pelo CTIR GOV e demais legislagdes federais sobre
segurancga da informagao.

Art. 21° A ETIR podera usar as melhores praticas e solugdes de mercado, desde que nao
conflitem com os dispositivos desta Norma Complementar ou Normas Internas do IFRR.

Art. 22° A troca de informagbes e a forma de comunicagao entre a ETIR-IFRR e o CTIR GOV,
serao formalizadas caso a caso, se necessario, por Termo de Cooperagao Técnica.

Art. 23° Os casos omissos ou nao regulamentados nesta norma serdo tratados pelo Comité



Gestor de Seguranga da Informacgéo (CGSI) do IFRR.

Art. 24° Esta norma entra em vigor na data da sua publicagao.

Conselho Superior do Instituto Federal de Educacgao, Ciéncia e Tecnologia de Roraima, em Boa
Vista-RR, 8 de novembro de 2024.

Aline Cavalcante Ferreira
Presidente em exercicio do CONSUP
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