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1. INTRODUGAO

Em um cenario de transformacédo digital dos servigos publicos brasileiros,
a Tecnologia da Informagdo e Comunicagado (TIC) assume papel estratégico nas
instituicbes publicas. Ela vem se firmando devido a busca pela efetiva utilizagdo da
informagdo como suporte as praticas, aos objetivos organizacionais e a organizagao
institucional, tendo em vista atender as exigéncias por agilidade, flexibilidade,
efetividade e inovacéao (Brasil, 2021).

Dessa forma, o Instituto Federal de Educacao, Ciéncia e Tecnologia de
Roraima (IFRR), com a missao de “promover formagdo humana integral, por meio
da educacgéo, ciéncia e tecnologia, em consonéncia com oS arranjos produtivos
locais, socioeconbmicos e culturais, contribuindo para o desenvolvimento
sustentavel’ (Brasil, 2024), se insere nesse contexto, especificamente no Estado de
Roraima, norte do Brasil.

No ano de 2023, os recursos de TIC do IFRR foram disponibilizados para
mais de 6 mil usuarios da comunidade académica da instituicdo. Esses usuarios tém
diferentes necessidades, prazos de atendimento e graus de impacto, demandando,
assim, uma abordagem flexivel e adaptavel para garantir-lhes atendimento
adequado.

Diante desse contexto e da importancia estratégica da TIC como suporte as
praticas, aos objetivos organizacionais e a organizagao institucional para atender as
exigéncias por agilidade, flexibilidade, efetividade e inovagdo, o IFRR vem
empregando esforgos para fomentar mecanismos de governanga e gestao de TIC,
sendo o Plano Diretor de Tecnologia da Informagdo e Comunicag¢ao (PDTIC) um
deles.

Este documento apresenta o PDTIC do IFRR, elaborado por uma comissao
instituida pelo Gabinete da Reitoria do instituto. Ele contém informagdes acerca do
planejamento estratégico, tatico e operacional de TIC no ambito institucional, sendo
um importante instrumento para direcionar e priorizar as ag¢des e os investimentos
de TIC a todas as unidades do IFRR no periodo de 2024 a 2026.

Na busca de uma administracdo publica que prima pela melhor gestdo dos
recursos e maior qualidade na prestacdo de servigos aos cidadaos, torna-se
essencial a realizagcdo de uma boa governanga e planejamento de TIC. Nesse
contexto, o PDTIC se constitui em instrumento adequado para nortear e
acompanhar a atuacao da area de TIC, na qual se definem estratégias e o plano de
acao para implementa-las, baseado no alinhamento entre as estratégias e planos da
TIC e as estratégias organizacionais, viabilizando e potencializando a melhoria
continua do desempenho institucional.



2. TERMOS E ABREVIAGOES
O quadro 1 relaciona termos e abreviacgdes utilizados neste PDTIC.

Quadro 1 — Termos e Abreviagoes

Sigla Descrigao

APF Administracédo Publica Federal
API Application Programming Interface
APP Aplicativos
AVA Ambiente Virtual de Aprendizagem
Bl Business Intelligence
BSC Balanced Scorecard
CAB Campus Bonfim
CAFe Comunidade Académica Federada
CAM Campus Amajari
CBV Campus Boa Vista
CBVZO | Campus Boa Vista Zona Oeste
CEP Codigo de Enderecamento Postal
CKAN Comprehensive Knowledge Archive Network
Cl/ICD Continuous Integration & Delivery
CNP Campus Novo Paraiso
CNPJ Cadastro Nacional de Pessoa Juridica
Cobit Control Objectives for Information and Related Technology
Consup | Conselho Superior
CDS Coordenacéao de Desenvolvimento do Servidor
CDSS Coordenagéao de Desenvolvimento e Suporte a Sistemas
CGD Comité de Governanga Digital




CGSI

Comité Gestor de Seguranga da Informacao

CGSIC Comité de Gestao da Seguranga da Informagédo e Comunicagéo
CGTI Comité Gestor de Tecnologia da Informagéao
CPA Comissao Prépria de Avaliacao
CPF Cadastro de Pessoas Fisicas
CTI Coordenacéao de Tecnologia da Informagéao
DevOps | Development (desenvolvimento) e Operations (operacgdes)
DGP Diretoria de Gestao de Pessoas
DTI Diretoria de Tecnologia da Informagao
EAD Educacao a Distancia
EBTT Ensino Basico, Técnico e Tecnoldgico
EFGD Estratégia Federal de Governo Digital
EGD Estratégia de Governo Digital
EqEPDTIC | Equipe de Elaboracédo do PDTIC
ESR Escola Superior de Redes
FG Funcéao Gratificada
GAP Lacuna
GUT Gravidade, Tendéncia e Urgéncia
GR Gabinete da Reitoria
Ifro Instituto Federal de Educacéo, Ciéncia e Tecnologia de Rondénia
IFRR Instituto Federal de Educacgéo, Ciéncia e Tecnologia de Roraima
LAN Local Area Network
LGPD Lei Geral de Protecédo de Dados
LOA Lei Orgamentaria Anual
MEC Ministério da Educagao




MGl

Ministério da Gestao e da Inovagcao em Servigos Publicos

Moodle | Modular Object-Oriented Dynamic Learning Environment
MGR Manual de Gestdo de Riscos
MPOG Ministério do Planejamento, Orgamento e Gestéo
Ninf Nucleo de Infraestrutura e Redes
NGTI Nucleo de Governanga de Tecnologia da Informacéao
NTI Nucleo de Tecnologia da Informagéao
NSI Nucleo de Seguranga da Informacéao
OEFGD | Objetivos da Estratégia Federal de Governo Digital
OEl Objetivo Estratégico Institucional
OETIC Objetivo Estratégico de Tecnologia da Informagao e Comunicagao
PAC PIarllo Anual de C?apacitagéo de Tecnologia da Informacao dos
Institutos Federais
PAT Plano Anual de Trabalho
PDI Plano de Desenvolvimento Institucional
PDP Plano de Desenvolvimento de Pessoas
PDTIC Plano Diretor de Tecnologia da Informacéo e Comunicagao
PEI Planejamento Estratégico Institucional
Peti Planejamento Estratégico de Tecnologia da Informagao
Petic Planejamento Estratégico de Tecnologia da Informacé&o e Comunicagao
PGC Planejamento e Gestdo de Contratagdes
PGD Programa de Gestdo de Desempenho
PNDP Politica Nacional de Desenvolvimento de Pessoas
PPC Projeto Pedagdgico de Curso

PT-PDTIC

Plano de Trabalho do PDTIC




PPA

Plano Plurianual

PPSI Programa de Privacidade e Seguranga da Informagao
Propespi | Pro-Reitoria de Pesquisa, Pés-Graduacéao e Inovacao

RNP Rede Nacional de Ensino e Pesquisa

RSC Reconhecimento de Saberes e Competéncias

Setec Secretaria de Educacéo Profissional e Tecnoldgica
SGBD Sistemas Gerenciadores de Banco de Dados

SGC Sistema Gerenciador de Certames

Sl Seguranga da Informagéao

Sippag Sistema Integrado de Protocolo, Pagamento e Gestao
Sisp Sistema de Administragdo dos Recursos de Tecnologia da Informagéao
SGD Secretaria de Governo Digital

SLTI Secretaria de Logistica e Tecnologia da Informagéao
Suap Sistema Unificado de Administragcéo Publica

Swot Strengths, Weaknesses, Opportunities and Threats
TAE Técnico Administrativo em Educagao

TI Tecnologia da Informacao

TIC Tecnologia da Informagdo e Comunicagao

VolP Voice over Internet Protocol

VPN Virtual Private Network
WLAN Wireless Local Area Network

Fonte: Comissao de Elaboracéo (2024a)




3. METODOLOGIA APLICADA

A elaboragdo do PDTIC do IFRR seguiu o Guia de PDTIC do Sistema de
Administragcdo dos Recursos de Tecnologia da Informacgdo (Sisp) — versado 2.1.
Dessa forma, realizaram-se o0s processos de preparagdo, diagndstico e
planejamento, conforme a figura 1.

Figura 1 — Processo de Elaboracdo do PDTIC

O g g lall O

Preparagdo Diagndstico Planejamento
[situagdo atual] [situagso desejada)

Elaboragéo

Fonte: Brasil (2021)

A figura 1 apresenta, ordenadamente, os processos executados para o
alcance do objetivo deste PDTIC. No entanto, foram realizadas adaptagdes devido
ao contexto institucional e ao nivel de maturidade de governanga e gestdo do IFRR,
conforme preconiza o Guia de PDTIC do Sisp. O quadro 2 demonstra as atividades
(subprocessos) selecionadas para compor o Plano de Trabalho do PDTIC
(PT-PDTIC).

Quadro 2 — Fase e Atividades do PDTIC

ID Processo Finalidade Atividades

1.1 Definir abrangéncia e periodo do
PDTIC;

1.2 Definir a Equipe de Elaboragao
do PDTIC — EqEPDTIC;

- 1.3 Descrever a metodologia de
Representacao do

inicio do processo elaboragao;
1 Preparagao P - 1.4 Consolidar documentos de
de elaboracéo do .
referéncia;

AL 1.5 Identificar estratégias da

organizacao;

1.6 Identificar principios e diretrizes;
1.7 Elaborar o PT-PDTIC; e

1.8 Aprovar o PT-PDTIC.

Compreenséao da 2.1 Analisar os resultados do PDTIC
2 Diagnéstico | situacao atual de anterior;
TIC na 2.2 Analisar o referencial estratégico




organizagao,
identificando-se
as necessidades.

de TIC;

2.3 Analisar a organizagao da TIC;
2.4 Realizar a analise Swot da TIC;
2.5 Estimar a capacidade da
execugao da TIC;

2.6 Planejar o levantamento das
necessidades;

2.7 Identificar as necessidades de
Informacao;

2.8 Identificar as necessidades de
servigos de TIC;

2.9 Identificar as necessidades de
Infraestrutura de TIC;

2.10 Identificar as necessidades de
contratagao de TIC;

2.11 ldentificar as necessidades de
pessoal de TIC;

2.12 Consolidar o Inventario de
Necessidades;

2.13 Alinhar as necessidades de TIC
as estratégias da organizagao; e
2.14 Aprovar o Inventario de
Necessidades.

Planejamento

Planejamento do
atendimento das
necessidades,
estabelecendo-se
os planos e as
acdes adequados
para o alcance
dos objetivos
esperados.

3.1 Atualizar os critérios de
priorizacao;

3.2 Priorizar as necessidades
inventariadas;

3.3 Definir metas e acoes;

3.4 Planejar agdes de pessoal,;

3.5 Planejar o orcamento das agdes
do PDTIC;

3.6 ldentificar os fatores criticos de
sucesso;

3.7 Planejar o gerenciamento de
riscos;

3.8 Consolidar a minuta do PDTIC,;
3.9 Aprovar a minuta do PDTIC; e
3.10 Publicar o PDTIC.

Fonte: Comissao de Elaboracao (2024a)




Convém esclarecer que a EqQEPDTIC elaborou o PT-PDTIC com 32
atividades, contidas no quadro 2, que serviram de guia para a construgdao do PDTIC
do IFRR. A descrigdo detalhada (objetivo, responsavel, entradas, tarefas,
observacbes, saidas, referéncias e materiais auxiliares) de cada atividade que
compde o processo de preparagao, diagnostico e planejamento pode ser observada
nas paginas 31 a 95 do Guia de PDTIC do Sisp, versao 2.1 (Brasil, 2021).

4. DOCUMENTOS DE REFERENCIA

O PDTIC, na administracao publica federal (APF), é elaborado com base em
documentos de referéncia, tais como leis, decretos, acordaos, portarias, portarias
normativas, instrugcbes normativas, Plano de Desenvolvimento Institucional (PDI),
guias e manuais de boas praticas, entre outros. O quadro 3 relaciona os
documentos de referéncia utilizados na elaboragao deste PDTIC.

Quadro 3 — Documentos de Referéncia

Documento Descricao

Art. 6.° As atividades da administracao publica federal obedecerao
aos seguintes principios fundamentais: planejamento, coordenacgao,
descentralizagao, delegacao de competéncia e controle.

Decreto-Lei n.° 200, de 25
de fevereiro de 1967

Art. 37. A administragao publica direta e indireta de qualquer dos
Poderes da Unido, dos Estados, do Distrito Federal e dos
Municipios obedecera aos principios de legalidade, impessoalidade,
moralidade, publicidade e eficiéncia.

Constituicdo da Republica
Federativa do Brasil de
1988

Art. 1.° Ficam organizados sob a forma de sistema, com a
denominacgéao de Sistema de Administragao dos Recursos de
Tecnologia da Informacao (Sisp), o planejamento, a coordenagéo, a
organizagao, a operagao, o controle e a supervisdo dos recursos de
tecnologia da informagéo dos érgaos e entidades da administragao
publica federal direta, autarquica e fundacional, em articulagdo com
os demais sistemas utilizados direta ou indiretamente na gestao da
informacgao publica federal. (Grifo nosso.)

Decreto n.° 7.579 de 11 de
outubro de 2011

Art. 3.°[...] IV. Como drgaos seccionais, representados por seus
titulares, as unidades de administracao dos recursos de tecnologia
da informagao das autarquias e das fundagdes publicas; e [...]
(Grifo nosso.)

EDMO01 — Ensured Governance Framework Setting and
Maintenance.

EDMO02 — Ensured Benefits Delivery.

EDMO04 — Ensured Resource Optimization.

EDMO05 — Ensured Stakeholder Engagement.

APO02 — Managed Strategy.

APO06 — Managed Budget and Costs.

APOQ7 — Managed Human Resources.

Control Objectives for
Information and Related
Technology (COBIT® 2019)




APO08 — Managed Relationships.

Acordao n.° 2.308/2010 do
TCU-Plenario

9.1. Recomendar [...] a Secretaria de Logistica e Tecnologia da
Informacao do Ministério do Planejamento, Orgamento e Gestdo —
SLTI/MPOG [...]

9.1.1. Orientar as unidades sob sua jurisdigéo, supervisdo ou
estrutura acerca da necessidade de estabelecer formalmente:

(i) objetivos institucionais de Tl alinhados as estratégias de negdcio;
(i) indicadores para cada objetivo definido, preferencialmente em
termos de beneficios para o negdcio da institui¢éo;

(iii) metas para cada indicador definido;

(iv) mecanismos para que a alta administragdo acompanhe o
desempenho da Tl da instituicéo.

Decreto n.° 12.069, de 21
de junho de 2024

Dispde sobre a Estratégia Nacional de Governo Digital e a Rede
Nacional de Governo Digital (Rede Gov.br) e institui a Estratégia
Nacional de Governo Digital para o periodo de 2024 a 2027.

Guia de PDTIC do Sisp v2.1

Disponibiliza conhecimento para auxiliar na elaboragéo e no
acompanhamento de um PDTIC com conteldo e qualidade minimos
para aprimorar a governanga e a gestao da Tecnologia da
Informacao e Comunicag¢des nos 6rgaos da administragao publica
federal — APF.

Portaria n.° 778, de 4 de
abril de 2019

Dispde sobre a implantagdo da Governanga de Tecnologia da
Informagao e Comunicagao nos 6rgaos e entidades pertencentes ao
Sistema de Administragdo dos Recursos de Tecnologia da
Informacao do Poder Executivo Federal — Sisp.

Art. 6.° O PDTIC é o instrumento de alinhamento entre as
estratégias e os planos de TIC e as estratégias organizacionais, e
devera:

| — observar, no que couber, o Guia de PDTIC do Sisp;

Il — estar alinhado a Estratégia de Governo Digital (EGD) e ao
Planejamento Estratégico Institucional (PEI) e, na auséncia deste,
ao Plano Plurianual (PPA), alterado pela Portaria n.° 18.152, de 4 de
agosto de 2020;

Il — conter, no minimo:

a) inventario de necessidades priorizado;

b) plano de metas e acdes, unidade demandante e unidade
responsavel pela execugao (alterado pela Portaria n.° 18.152, de 4
de agosto de 2020);

c) plano de gestao de pessoas;

d) plano orgamentario; e

e) plano de gestao de riscos;

IV — possuir uma ou mais metas para cada objetivo estratégico ou
necessidade de T, devendo cada meta ser composta por indicador,
valor e prazo;

V — ter um processo de acompanhamento formalizado para
monitorar e avaliar a implementagao das agdes, 0 uso dos recursos




e a entrega dos servigos, com o objetivo de atender as estratégias e
aos obijetivos institucionais e, primordialmente, verificar o alcance
das metas estabelecidas e, se necessario, estabelecer agdes para
corrigir possiveis desvios; e

VI — ter vigéncia minima de dois anos com revisao anual.

Plano de Desenvolvimento
Institucional do IFRR
2024-2028

Tem como principal objetivo tracar um panorama claro dos objetivos,
dos macroprocessos, das metas e das diretrizes institucionais,
estabelecendo as bases para o crescimento sustentavel e a
exceléncia académica ao longo desse periodo.

Instrucdo Normativa
SGD/ME n.° 94, de 23 de
dezembro de 2022

Dispde sobre o processo de contratacdo de solugbes de Tecnologia
da Informagéo e Comunicacao (TIC) pelos érgaos e entidades
integrantes do Sistema de Administracao dos Recursos de
Tecnologia da Informacéo (Sisp) do Poder Executivo Federal.

Art. 2.°[...] XXV — Plano Diretor de Tecnologia da Informacgao e
Comunicagao (PDTIC): instrumento de diagnostico, planejamento e
gestao dos recursos e processos de TIC, com o objetivo de atender
as necessidades finalisticas e de informagédo de um 6rgéo ou
entidade para um determinado periodo;

Art. 6.° As contratagdes de solugbes de TIC no dmbito dos érgéos e
entidades integrantes do Sisp deverao estar:

| — em consonéncia com o PDTIC do érgéo ou entidade, elaborado
conforme a Portaria SGD/ME n.° 778, de 4 de abril de 2019, e suas
atualizacbes;

Il — alinhadas a Estratégia de Governo Digital, instituida pelo
Decreto n.° 10.332, de 28 de abril de 2020, e suas atualizacoes; e
Il — integradas a plataforma Gov.br, nos termos do Decreto n.°
8.936, de 19 de dezembro de 2016, e suas atualizagbes, quando
tiverem por objetivo a oferta digital de servigos publicos.

Lein.° 14.129, de 29 de
margo de 2021

Dispde sobre principios, regras e instrumentos para o Governo
Digital e para o aumento da eficiéncia publica e altera a Lei n.°
7.116, de 29 de agosto de 1983, a Lei n.° 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informacao), a Lei n.° 12.682,
de 9 de julho de 2012, e a Lei n.° 13.460, de 26 de junho de 2017.

Art. 3.° Sao principios e diretrizes do Governo Digital e da eficiéncia
publica:

IV — a transparéncia na execugao dos servigos publicos e o
monitoramento da qualidade desses servicos;

V — o incentivo a participagéo social no controle e na fiscalizagao
da administragao publica;

VI — o dever do gestor publico de prestar contas diretamente a
populagéo sobre a gestdo dos recursos publicos;

VIIl — o uso da tecnologia para otimizar processos de trabalho da
administragao publica;

XIV — a interoperabilidade de sistemas e a promogao de dados
abertos.




Art. 14. A prestagao digital dos servigos publicos devera ocorrer por
meio de tecnologias de amplo acesso pela populagéo, inclusive pela
de baixa renda ou residente em areas rurais e isoladas, sem
prejuizo do direito do cidaddo a atendimento presencial.

Portaria n.°
1083/GAB-REITORIA/IFRR,
de 29 de marcgo de 2024

Art. 1.° Aprovar o Planejamento Estratégico de Tecnologia da
Informagéo e Comunicagéao (Petic) do Instituto Federal de
Educacéo, Ciéncia e Tecnologia de Roraima, quinquénio 2024-
2028.

Resolugao n.°
051/201/Conselho Superior

Estabelece que as aquisi¢cbes de solu¢des de Tl devem seguir as
diretrizes estabelecidas no PDTI, bem como estar alinhadas as
diretrizes institucionais constantes no PDI.

Estatuto do IFRR

Determina que todos os servigos e processos de Tl devem respeitar,
no que couber, 0 que nele esta estabelecido.

Resolugdo n.° 148 do
Conselho Superior, de 28
de fevereiro de 2014

Aprova o Regimento Geral do Instituto Federal de Educacao,
Ciéncia e Tecnologia de Roraima.

Lein.° 13.709, de 14 de
agosto de 2018

Dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico
ou privado, com o objetivo de proteger os direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Decreto n.° 9.507, de 21 de
setembro de 2018

Dispbe sobre a execugéo indireta, mediante contratagao, de
servigos da administragao publica federal direta, autarquica e
fundacional e das empresas publicas e das sociedades de economia
mista controladas pela Uniao.

Decreto n.° 9.637, de 26 de
dezembro de 2018

Institui a Politica Nacional de Seguranga da Informacgao, dispde
sobre a governanga da seguranga da informacao e altera o Decreto
n.° 2.295, de 4 de agosto de 1997, que regulamenta o disposto no
art. 24, caput, inciso IX, da Lei n.° 8.666, de 21 de junho de 1993, e
dispbe sobre a dispensa de licitagdo nos casos que possam
comprometer a seguranga nacional.

Resolucdo n.° 216 do
Conselho Superior, de 11 de
maio de 2015

Aprova o regulamento da politica de capacitagdo e qualificagdo dos
servidores do Instituto Federal de Educacgéo, Ciéncia e Tecnologia
de Roraima (IFRR).

Portaria SGD/MGI n.°
852/2023

Disp&e sobre o Programa de Privacidade e Seguranca da
Informagao (PPSI).

Lein.°14.133, de 1.° de
abril de 2021

Lei de Licitagbes e Contratos Administrativos.

Fonte: Comissao de Elaboracao (2024a)




O quadro 3 relaciona os documentos de referéncia utilizados na elaboragao
deste PDTIC. Eles fornecem orientagdes para o aprimoramento da governanga e
da gestdo da TIC nos 6rgaos da APF, servindo de subsidio para a elaboragado dos

principios e diretrizes que ser&o apresentados no capitulo a seguir.

5. PRINCIPIOS E DIRETRIZES

Na elaboracdo do PDTIC, é necessario estabelecer principios e diretrizes que
norteiem a governanga e a gestdo de TIC. O quadro 4 apresenta principios e
diretrizes que orientam o IFRR no uso eficiente dos recursos de TIC, bem como no
alcance de seus objetivos organizacionais.

Quadro 4 — Principios e Diretrizes

Principios para Governancga e Gestao de TIC

Principio

PP0O1 | Aderéncia e uso das boas praticas preconizadas por normas € modelos
comuns ao mercado de TIC.

PP02 [ Definicao formal de autoridades com responsabilidades claras por
decisdes e acoes.

PP03 [ Agilidade e flexibilidade no direcionamento de recursos e resposta a
eventos criticos em um cenario altamente dinamico.

PP04 | Alinhamento dos planejamentos, dos planos, das atividades e das agdes
de TIC as estratégias de negdcio do IFRR.

PP05 [ Otimizacao e formalizagao de diretrizes, processos de trabalho,
procedimentos e uso de recursos.

PP06 | Gestao de riscos associados a governanga e a gestao de TIC.

PPO7 | Protecao de dados pessoais e da privacidade de seus titulares, sendo a
seguranga da informacao requisito obrigatorio e irrevogavel em toda e
qualquer solugao de TIC.

PPO08 | Producao, disseminacao e preservagao de conhecimentos referentes a
processo de trabalho e regras de negdcio associados a solugdes de TIC.

PP09 | Conformidade com as disposigdes legais e normas internas do IFRR.

PP10 | Avaliacao, elaboragao e monitoramento periédicos dos planos de TIC por
colegiados superiores e pelos dirigentes do IFRR e suas unidades
organizacionais.

Diretrizes de Gestdo de TIC




ID Diretriz

DGO01 | Concepgao de solugdes com foco na otimizagao dos processos de
trabalho do IFRR, na integrac&o e interoperabilidade de solugdes, e na
reutilizacdo de dados e componentes.

DGO02 | Consideragao, quando da concepcao de solugdes de TIC a serem
desenvolvidas ou adquiridas, de requisitos nao funcionais relevantes, em
especial dos requisitos de seguranga da informagéao e dos relativos a
disponibilidade, ao desempenho e a usabilidade da solugao.

DGO03 | Uso compartilhado e otimizado de infraestrutura de TIC,
preferencialmente, com emprego de solugdes livres e provedores de
nuvem publica.

DGO04 | Preservacgao dos direitos de autor e de propriedade intelectual do IFRR
sobre cddigos, documentos e demais componentes de solugdes
desenvolvidas pela instituicdo com recursos proprios ou de terceiros.

DGO05 | Realizagao, previamente a implantagao das solugdes de TIC, dos testes
necessarios para assegurar o correto funcionamento e a aderéncia das
solugdes as regras de negocio e aos requisitos especificados.

DGO06 | Definigao, mensuracao e revisao periddica de acordos de niveis de
servigo.

DGO7 | Planejamento e gestao do ambiente de TIC e dos processos
operacionais que o suportam, com foco no cumprimento dos niveis de
servigo acordados para as solugdes de TIC.

DGO08 | Identificacéo e tratamento de lacunas de conhecimento e competéncias
dos usuarios com relagao a solugdes de TIC a implantar ou ja
implantadas.

DGO09 | Formalizagédo dos processos de trabalho ligados ao provimento de
solucdes de TIC.

DG10 | Adogao da abordagem de aquisigdo mais adequada a realizagao das
estratégias e ao alcance dos objetivos institucionais, com base em
critérios definidos nos planos estratégicos de TIC, normas e leis.

DG11 [ Provimento das solugdes de TIC, preferencialmente, na forma de
servigos, observando-se as normas internas vigentes para a gestédo de
niveis de servico.

Diretrizes para o Planejamento de TIC

Diretriz

DPO1 | Integragao, cooperagao e compartilhamento de informagodes, solugdes de
TIC e boas praticas entre as areas de negdcio e as unidades de TIC.




DP02

Identificacdo de oportunidades que possam ser desenvolvidas pelo uso
da TIC mediante a compreensao do negécio do IFRR e de seus
processos de trabalho.

DPO03 | Cooperagao entre as unidades de TIC e as areas de negdcio.

DPO04 | Eliminacao de retrabalho, esforgos e investimentos duplicados.

DPO5 | Formalizagao do planejamento em planos estratégico, tatico e
operacionais.

DPO06 | Alinhamento entre os planos de TIC e o Plano de Desenvolvimento
Institucional.

DPO7 | Desenvolvimento continuado, pelos profissionais da area de TIC, das
competéncias multidisciplinares, técnicas e gerenciais que sustentam a
inovacgao constante e as boas praticas do mercado de TIC.

DPO08 | Participacao e transparéncia na elaboracéo e execugao dos planos de
TIC.

DPQ9 | Alocacéo prioritaria de recursos em solugdes de TIC que sejam
estratégicas ao negaocio do IFRR.

DP10 | Avaliagao periddica e independente da conformidade e do desempenho

da area de TIC.

Diretrizes para Investimentos em TIC

Diretriz

Gestao dos investimentos em TIC por meio do gerenciamento de
portfolios.

Atualizagao e consisténcia dos portfélios de investimentos em TIC e dos
critérios de priorizagao.

DI03

Preferéncia por contratagdes conjuntas, coordenadas ou nao pela
unidade de TIC da Reitoria.

D104

Avaliacao das opcdes de execucao indireta de tarefas executivas
relacionadas a TIC, conforme orienta o § 7.° do artigo 10 do Decreto-Lei
n.° 200, de 25 de fevereiro de 1967.

DI05

Selecéao de solugdes de TIC a partir da comparacgao do custo total de
propriedade de opg¢des que fornegcam resultados compativeis com a
demanda em complemento aos demais atributos e caracteristicas
relevantes.

D106

Avaliagao prioritaria de solugdes livres e de cddigo aberto.




D107

Execucéo das contratagdes segundo roteiro definido pela Instrugéo
Normativa n.° 94/2022 da Secretaria de Governo Digital do Ministério da
Economia e por normatizagdo interna.

DI08

Preferéncia por planejamento de contratagdes de solugées completas
que contemplem itens como desenvolvimento, implementagao,
treinamento, suporte, operagcéo e demais itens necessarios aos objetivos
definidos.

DI09

Integracao e alinhamento das contratacées de TIC aos planos e
prioridades institucionais, considerando a alocagao orcamentaria
necessaria a realizagao das iniciativas planejadas e ao custeio dos
contratos vigentes de servigos de natureza continuada.

D10

Estabelecimento, sempre que possivel, nos contratos com fornecedores,
de previsdo de pagamentos em fungao de resultados verificaveis,
evitando-se problemas relacionados ao paradoxo lucro-incompeténcia, e
baseados em niveis minimos de servico.

DI11

Consideracéao de requisitos adequados de seguranga e sustentabilidade
dos investimentos, em atencéo, inclusive, ao Decreto n.° 9.637, de 26 de
dezembro de 2018 e demais normas.

Fonte: Comissao de Elaboracao (2024a)

O quadro 4 visa promover uma base sodlida para deliberagdes em relacao a

investimentos e uso dos recursos de TIC no IFRR. Dessa forma, os principios e as

diretrizes listados servirdo como bussola para guiar

a gestdo de TIC no IFRR,

visando as tomadas de decisdo de forma estratégica, eficiente, segura e alinhada
aos objetivos organizacionais.

6. ORGANIZAGAO DA TIC

A estrutura administrativa da area de TIC, no nivel sistémico, € composta

pela Diretoria de Tecnologia da Informagao (DTI), pelo Comité de Governanga
Digital (CGD) e pelo Comité Gestor de Seguranga da Informagao (CGSI), vinculados
ao Gabinete da Reitoria (GR) do IFRR, conforme a figura 2.




Figura 2 — Estrutura Administrativa Sistémica de TIC no IFRR
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Fonte: Brasil (2024b)

Conforme a figura 2 e o Regimento Geral do IFRR, o Gabinete da Reitoria
(GR) € o 6rgao responsavel por organizar, assistir, coordenar, fomentar e articular a
acao politica e administrativa da Reitoria. E chefiado pelo chefe de Gabinete, que
tem competéncia para assistir o reitor no seu relacionamento institucional e
administrativo.

Vinculado ao GR, o CGD, instituido pela Resolugdo n.° 661/2022 do
Consup/IFRR, de 13 de maio de 2022, € um 6rgao de carater estratégico e
deliberativo com a fungdo de determinar as estratégias e as prioridades dos
investimentos em TIC, além de deliberar sobre assuntos relacionados a Governanca
Digital e a Seguranga da Informagédo e Comunicagdo em alinhamento com o PDI.

Ja o CGSI, instituido pela Resolugao n.° 685/2022 do Consup/IFRR, de 20
de julho de 2022, tem a finalidade de assessorar o reitor nas atividades relacionadas
a Seguranca da Informagao (Sl), determinando as estratégias para gestao de Sl
com vistas a assegurar a disponibilidade, a integridade, a confidencialidade e a
autenticidade das informacgdes no dmbito do IFRR.

A DTI, por sua vez, é responsavel pelas atividades relacionadas ao
planejamento, a supervisdo, a execugao e a avaliacdo da Politica de Tecnologia da
Informacdo do IFRR, além da prospeccao de solucdes de TIC para a instituigcao e
da assisténcia a gestdo em temas relacionados a utilizagdo de solugbes
tecnolégicas no ambito organizacional. Essa diretoria € composta pela Coordenagao



de Desenvolvimento e Suporte a Sistemas (CDSS), pelo Nucleo de Infraestrutura e
Redes (Ninf), pelo Nucleo de Governanga de Tecnologia da Informagédo (NGTI) e
pelo Nucleo de Seguranga da Informacdo (NSI). O quadro 5 apresenta as
competéncias dos setores da area TIC vinculados a DTI.

Quadro 5 — Competéncias dos Setores da Area TIC

Setor Competéncias

| — Contribuir e manter, em conjunto com o CGTI, com as
coordenadorias correlatas e com a Reitoria, o Plano Diretor de
Tecnologia da Informagdo (PDTI), em consonancia com o
Plano de Desenvolvimento Institucional (PDI) e com o
Planejamento Estratégico de Tecnologia da Informagao (Peti),
bem como propor politicas e diretrizes da area de Tecnologia
da Informacgao do IFRR;

I — Normatizar a metodologia de desenvolvimento de
sistemas informatizados;

Il — Gerir sistemas e infraestrutura de Tecnologia da
Informagdo adequados as unidades de ensino, em parceria
com os setores de Tl das respectivas unidades;

IV — Zelar pela eficacia dos processos operacionais utilizando
de tecnologia adequada;

V — Gerir e orientar a aplicagao e o uso de solucdes de Tl na

DTI e

instituicao;
VI — Sugerir ou orientar, quando solicitada, a forma de
utilizagdo dos ambientes pedagdgicos;
VIl — Elaborar, desenvolver e orientar a operagdao dos
sistemas de informacao do IFRR;
VIII — Elaborar e gerir projetos e relatérios necessarios ao
bom funcionamento das solugdes de Tecnologia da Informagéo
no instituto;
IX — Propor e acompanhar a implantagdo de projetos de
melhoria de infraestrutura e sistemas relativos a area de
informatizacao da instituicdo de ensino;
X — Representar o IFRR nos foros especificos da area,
quando se fizer necessario; e
XI — Acompanhar a execug¢ao da Politica de Tecnologia da
Informatizagdo da Reitoria e das unidades de ensino.
| — Administrar e manter os sistemas de informacgao

CDSS operacionais acessiveis;

[l — Atualizar e desenvolver novos moédulos de sistemas
implantados;




[l — Zelar pela integridade e seguranga dos sistemas
utilizados;

IV — Administrar e manter os Sistemas Gerenciadores de
Banco de Dados (SGBDs);

V — Coordenar as atividades de gerenciamento, atualizacao e
prospeccao do banco de dados, oferecendo suporte aos
desenvolvedores;

VI — Controlar e definir permissdes de acesso dos usuarios
aos sistemas desenvolvidos ou adquiridos pelo IFRR,
disponibilizados por meio da rede de computadores da
instituicao;

VIl — Prover suporte técnico aos usuarios da Reitoria para a
utilizacao dos sistemas de informacgao; e

VIl — Implementar os processos de governanga de Tecnologia
da Informagéo (Tl) inerentes a area de desenvolvimento de
sistemas.

Ninf

| — Planejar e prover ao usuario os servigos de administragao
da rede, do parque de Tecnologia da Informacéao e de suporte;
Il — Pesquisar, estabelecer e disseminar, indicando a
padronizacao entre as unidades de ensino, normas e padrdes
de segurancga de informacéo e de uso dos recursos disponiveis
na rede de computadores do IFRR, definidos previamente na
Politica de Seguranca da Informagao ou em norma interna;

[l — Gerenciar o funcionamento da infraestrutura responsavel
pelos servigos da Tecnologia da Informag¢ao no ambito da
Reitoria, fomentando esses servigos para os setores de Tl das
outras unidades;

IV — Analisar e implementar ferramentas que auxiliem na
administragao e na segurancga do parque de Tecnologia da
Informacao;

V — Configurar, monitorar, otimizar, realizar rotinas de backup
e zelar pela seguranca dos dados armazenados;

VI — Manter o funcionamento da rede de computadores da
Reitoria, disponibilizando e otimizando os recursos
computacionais para seus usuarios;

VIl — Prover suporte técnico aos usuarios da Reitoria;

VIl — Controlar e definir permissdes de acesso dos usuarios
aos servigos disponibilizados por meio da rede de
computadores do IFRR;

IX — Manter atualizado o cadastro da configuragao dos
equipamentos existentes na Diretoria de Tecnologia da




Informacao; e
X — Implementar os processos de governanga de Tl inerentes
a area de infraestrutura.

| — Avaliar, monitorar e propor praticas, processos e melhorias
de governanga nos processos relacionados com a Tl;

Il — Supervisionar e fomentar a adequacao da governanga de
Tl as normas, aos regulamentos e as melhores praticas
determinados ou indicados pelos érgéos superiores ao IFRR,
bem como pelos 6rgaos de controle;

Il — Assistir a gestdo do IFRR na Governanga Corporativa, em
especial no tocante a Tl, dentro dos colegiados relacionados,
como o Comité de Governanga Digital (CGD); e

IV — Propor, elaborar e colaborar, direta ou indiretamente, na
producao de documentos, manuais, notas e demais artefatos
que tratem da governancga de TI.

NGTI

| — Avaliar, monitorar e propor praticas, processos e melhorias
de seguranga nos processos relacionados com a Tl;

Il — Supervisionar, orientar, instruir e fomentar a adequacéao da
Seguranga da Informag&o as normas, aos regulamentos e as
melhores praticas determinados ou indicados por fabricantes
ou fornecedores de solugdes utilizadas no ambito do IFRR,
pelos érgaos superiores ao IFRR, bem como pelos 6rgaos de
NSI controle;

Il — Propor, elaborar e colaborar, direta ou indiretamente, na
produgao de documentos, politicas, manuais, notas técnicas e
demais artefatos que tratem da seguranga da informacéo; e

IV — Atuar em parceria com qualquer grupo de resposta a
incidentes de seguranca, continuagao de negdcio e
recuperacao de desastres, contribuindo para o funcionamento
eficiente de tais grupos.

Fonte: Brasil (2024b)

Em adicdo a estrutura administrativa sistémica de Governanca e Gestao de
TIC, o IFRR dispde de apoio técnico especializado nos Campi Boa Vista (CBV), Boa
Vista Zona Oeste (CBVZO), Novo Paraiso (CNP) e Amajari (CAM), exceto no
Campus Bonfim (CAB). A figura 3 ilustra a organizagdo administrativa da area TIC
nos campi do IFRR.



Figura 3 — Estrutura Administrativa de TIC nos Campi
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Fonte: Comissao de Elaboracao (2024b)

A figura 3 destaca, predominantemente, a vinculagao das Coordenagdes de
Tecnologia da Informagéao (CTIs) e dos Nucleos de Tecnologia da Informagao (NTIs)
aos setores de administragdo e planejamento, expressando, dessa forma, uma
visdo operacional desse apoio técnico especializado da area TIC nos campi. Além
disso, destaca a auséncia de estrutura administrativa de TIC no CAB.

Outro ponto importante a ser destacado sao as fungbes gratificadas (FG)
designadas para esse apoio técnico especializado, que, atualmente, conta com uma
FG-1 para o CBV, uma FG-2 para o CBVZO, uma FG-4 para o CNP e nenhuma FG
para o CAM e o CAB. No préximo capitulo, serdo apresentados os resultados do
PDTIC anterior.

7. RESULTADO DO PDTIC ANTERIOR

O ultimo PDTIC do IFRR foi elaborado em 2017 e finalizado em 2018. No
entanto, devido a ndo execugcdo completa do plano, a sua implementagao foi
estendida até 2019. A partir desse ano, até 2023, a DTI passou a adotar o Plano
Anual de Trabalho (PAT) como ferramenta de planejamento. Sua utilizagdo foi uma
solugéo paliativa para que a dimensao estratégica de TIC n&o ficasse desprovida de
planejamento durante esse periodo.

Embora o PAT seja uma ferramenta voltada para a execugao de atividades de
curto prazo, de um ano, esse instrumento se tornou base para manter a DTI
alinhada as necessidades emergentes da instituicdo. Essa abordagem permitiu que,
a cada ano, o planejamento da area de TIC fosse ajustado conforme as demandas
institucionais, embora de forma mais operacional do que estratégica.



Diante disso, a EQPDTIC realizou o levantamento dos relatorios do PAT e de
relatorios de gestdo dos anos 2021 a 2023 em busca das agdes e dos projetos de
TIC executados nesse periodo. Feito isso, os resultados foram consolidados no
quadro 6, organizado por ano, agdes relevantes, situagao e valor investido em cada
acgao realizada no periodo.

Quadro 6 — Resultado do PDTIC Anterior

Ano Acoes Relevantes Situagao Valor (R$)
Aprovacéao do Plano de Dados Abertos. Concluida -
Implantagao do CKAN para .abertura de Concluida i
bases de dados institucionais.

Implantagao do VolP no CBVZO. Concluida | R$ 82.366,00
Implantagdo do VolP no Campus Boa Vista. | Concluida | R$ 242.379,00
Implantagcao do VoIP na Reitoria. Concluida | R$ 33.702,00
Elaboragcdo do Regimento Interno do Concluida i
Comité de Governanga Digital — CGD.

Elaboragdo do Regimento Interno do

Comité Gestor de Seguranca da Informagao | Concluida -

e Comunicagao — CGSIC.

Regulamentagao de desenvolvimento de Concluida i
software do IFRR.

Elaboragdo do Regimento Interno do Férum Concluida i

de TI.

Aquisicado do Sistema Integracio de | Concluida

o Protocolo, Pagamento e Gestdao — Sippag.

Implantacdo do Mdédulo de Extensao no Concluida i
Suap.
Implantagdo do Mdédulo de Submissao de .
: . Concluida -
Projetos da Propespi no Suap.
Implantagao do Modulo de Assisténcia Concluida
Estudantil no Suap.
Desenvolvimento de Sistema de Mineragao | Concluido -




de Processos no Suap.

Desenvolvimento/implantacido do Médulo de
Gestao de Conformidade de Registro de

Gestéo do Sistema de Gerenciamento e Concluido

Apoio (Siga) do IFRR.

Aprovacao do Regimento do Comité de ]

Governanga Digital (CGD). Concluida

Aprovacao do Regimento do Comité de

Gestao da Seguranga da Informagéao e Concluida -

Comunicagéo (CGSIC).

Implantagdo do Sistema Zabbix. Concluida -

Mudanca do servidor de autenticagcédo da Concluida i

rede CAFe (Pentaho).

Implantagdo do Diploma Digital (Rapsign). Concluida

Implantagdo do Sistema de Armazenamento Concluida i

e Gestao de Log’s (Graylog).

Inicio da abertura das bases de dados no Concluido i

Portal de Dados Abertos do IFRR.

Implantagdo do VoIP na Reitoria. Concluida | R$ 33.702,00

Implantagédo do VolP no CBV. Concluida | R$ 213.905,73

Integracédo Suap-Moodle. Nao i
2022 concluida

Implantagdo do Mdédulo de Frota. Concluida -

Implantagdo do Mdédulo de PGD. Concluida -

Implantagdo do Mdédulo da CPA. Concluida -

Integragdo com as bases de CEP, CNPJ, ~

) . o , : Nao

CPF, situacao militar, quitagao eleitoral via concluida -

Conecta Gov.BR

Integragdo do Suap com o /ogin unico do Concluida i

Gov.BR.




Aquisicéo e |mplan.tag:.ao (.ZiO grupo gerador Concluida | R$ 94.666.67
para o datacenter institucional.
Implantagao do firewall Pfsense para .
segurancga e administragao da rede do CAB. Concluida
Aquisicédo e implantagao de d.0|s.nol?reaks Concluida | R$ 152.500,00
de 20 Kva para o datacenter institucional
EIaboraggo do Plano Es~trateg|co de Concluida i
Tecnologia da Informacao.
Elaboragao da Cartilha de Seguranca. Concluida -
EIaborag?o da Politica de Segurancga da Concluida i
Informacao.
Configuragao do Servidor de Backup. Concluida -
Gerenciamento de Riscos de TIC com apoio .
Concluido -
do Degov.
Desenvolvimento do novo portal ,
o Concluido -
2023 | institucional.

Implantagdo do Monitor Setec (extrator). Concluida -
Implantagdo do Sistema de Gestao do ,

oo o Concluida -
Repositério Institucional.
Processo dg aquisicao de firewalls para Concluido i
todas as unidades.
Implantacado do controlador de redes no Concluida i
CAB.
Implantacdo do Sistema de Gerenciamento Concluida i
de Ativos (OCSlInventory)

Fonte: Comissao de Elaboracao (2024a)

O quadro 6 relaciona 44 acbes relevantes executadas no periodo de 2021 a
2023, sendo 42 concluidas e 2 nao finalizadas. Apesar do progresso alcangado pela
area TIC nos ultimos anos, muitas metas e agdes previstas no PDTIC e no PAT nao
foram concluidas. Isso se deve, em maior parte, a dependéncia direta de recursos
orcamentarios para investimentos em TIC e a falta de quantidade adequada de



recursos humanos, o que limitou a capacidade de execugao das agdes e projetos de
TIC.

E importante esclarecer que, durante a pandemia de covid-19, em 2020 e
2021, a equipe da DTI teve de redirecionar toda sua capacidade de execucao para
atender as demandas urgentes e imediatas de transformacao digital da institui¢ao,
que foram impulsionadas pela necessidade do trabalho remoto, imposto pela
pandemia. Esse periodo exigiu rapida adaptagdo dos sistemas institucionais,
fortalecimento da infraestrutura de TIC e implementagcdo de ferramentas que
possibilitassem a continuagcdo das atividades académicas e administrativas
remotamente.

Dessa forma, a DTl concentrou-se em dar respostas eficazes as
necessidades imediatas provocadas pela pandemia de covid-19, priorizando agdes
que sustentassem a continuagdo das atividades de ensino, bem como o
aprimoramento de solugdes de segurancga, a implantagao da Virtual Private Network
(VPN) institucional e o suporte técnico remoto a comunidade académica e
administrativa. Logo, a retomada e a continuagédo de agdes estratégicas do PDTIC
requerem n&o apenas o aumento de investimento orgamentario em tecnologia, mas
também o fortalecimento da equipe técnica para garantir que as metas de longo
prazo sejam alcangadas. Esses investimentos s&do basilares para que o IFRR
alcance um nivel de maturidade tecnoldgica alinhado as suas demandas
institucionais.

8. REFERENCIAL ESTRATEGICO DE TIC

Este capitulo apresenta, por meio da figura 4, informagdes sobre o referencial
estratégico de TIC, composto por missado, visdo e valores. Em seguida, mostra os
objetivos estratégicos e a analise de ambiente baseada na ferramenta Swot -
strengths (forgas), weaknesses (fraquezas), opportunities (oportunidades) e threats
(ameacas) -, estabelecidos no Petic 2024-2028 do IFRR.



Figura 4 — Misséo, Visao e Valores de TIC
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Fonte: Brasil (2024b)

8.1 Missao

Fornecer solugbes tecnologicas de TIC para dar suporte as atividades
administrativas e educacionais da instituicdo, desempenhando um papel essencial
no alcance dos objetivos estratégicos do IFRR.

8.2 Visao

Ser um agente de transformacdo na comunidade do IFRR, promovendo
iniciativas de planejamento, gestdo e busca de solugbes de TIC de alta qualidade,
confiaveis e seguras, contribuindo ativamente para o desenvolvimento e
modernizacao da instituicao.

8.3 Valores

Quadro 7 — Valores de TIC

Valores Descricao

Empenhar-se no cumprimento das metas, regulagdes e agdes

Compromisso . . . ;
estabelecidas, assumindo compromisso perante a comunidade.

Cooperacao Colaborar para a realizagao de projetos em comum, facilitando o




acesso a informacgéo.

Prover solugdes tecnoldgicas eficientes que contribuam para a

Eficiénci
iclencia produtividade administrativa e educacional no IFRR.
Etica Atuar de forma integra e profissional, respeitando os principios
éticos e morais.
Equidade Tratar de forma justa, imparcial e respeitosa.

Prover meios para disponibilizar e divulgar as agdes realizadas

Transparéncia pela DTI.

Fonte: Brasil (2024b)

8.4 Objetivos Estratégicos

Conforme orienta o modelo Control Objectives for Information and Related
Technology (Cobit), os objetivos corporativos estratégicos sdo vinculados as
necessidades dos stakeholders, aos objetivos de governanga de criagao de valor, a
realizacao de beneficios, a otimizacdo de riscos e a otimizacado de recursos. Dessa
forma, para assegurar o atingimento dos Objetivos Estratégicos Institucionais
(OEls), estabeleceu-se um Objetivo Estratégico de Tecnologia da Informagao e
Comunicacao (OETIC) geral e trés especificos, conforme demonstra o quadro 8.

Quadro 8 — Objetivos Estratégicos de TIC
Objetivos Estratégicos de TIC (OETICs)

Especificos

OETIC 01 — Promover a modernizagao e a sustentacao de
OEI 06 — | produtos e servigos de TIC adequados as atividades

Fomentar a | administrativas e finalisticas por meio de desenvolvimento,
melhoria cooperagao ou aquisicao.

continua da .
Tecnologia OETIC 02 — Aprimorar a Governanca e a Gestéo de TIC.
da OETIC 03 — Promover o desenvolvimento de habilidades e

Informag@o. | .ompetancias da forca de trabalho de TIC.

Fonte: Brasil (2024b)

Os OETICs apresentados no quadro 8 estdo incluidos no Plano Estratégico
de TIC (Petic), aprovado pela Portaria n.° 1083/GAB-REITORIA/IFRR, em 29 de
margco de 2024, e no Plano de Desenvolvimento Institucional (PDI) 2024-2028,
demonstrando o compromisso e a importancia estratégica da area de TIC no IFRR.



8.5 Analise Swot

A analise Swot consiste numa ferramenta de planejamento estratégico
amplamente utilizada nas areas de negocios e gestao. Ela é usada para avaliar a
posicao atual de uma empresa, projeto, produto ou qualquer outra entidade, bem
como para planejar estratégias. Essa analise envolve a identificagao e a avaliagao

dos aspectos contidos no quadro 9.

Quadro 9 — Analise Swot da TIC do IFRR
AMBIENTE INTERNO

(3 Comprometimento e
competéncia da equipe de
TIC;

(3 Apoio da alta gestéo
institucional,;

(0 Equipe de TIC com o
conhecimento do negocio;

(0 Uso de sistemas integrados
para gestao académica,
financeira e administrativa;

(1 Investimento em pesquisa e
desenvolvimento de solucdes
tecnoldgicas aplicadas a
educacao;

(3 Formalizacdo dos comités de
governanca digital e de
segurancga da informacao;

(1 Resiliéncia e capacidade de
adaptacao a diferentes
cenarios;

(1 Demanda crescente por
solucdes de TIC nas areas de
negocio;

(3 Contribuicdo dos campi para
as necessidades de
manutengao, doagéo de
equipamento e atendimento
de demandas de servicos dos
outros campi do IFRR.

Fraquezas
(3 Equipe de TIC
reduzida/inexistente nas
unidades;

3 Servidores do IFRR com
conhecimento limitado em

informatica;

(1 Falta de iniciativas em
ciberseguranga;

(3 Insuficiéncia de recursos

orcamentarios para investimentos
em TIC;

(1 Acesso limitado e deficiente a
internet de alta velocidade nos
campi do interior;

(1 Dependéncia de fornecedores de
tecnologia especificos;

(1 Baixa formalizacao dos
processos de TIC (governanga,
gestao e aquisigdes);

(0 Comunicagdo ineficiente  na
implantagdo de equipamentos,
servicos e atualizagdes de
sistemas institucionais;

(1 Falta de oficinas/wiki para os
usuarios para evitar aberturas de
chamados desnecessarios.




AMBIENTE EXTERNO

Oportunidades

(1 Possibilidade de ampliar a oferta
de cursos on-line ou a
distancia;

1 Possibilidade de parcerias com
empresas de tecnologia e
instituicbes publicas para o
desenvolvimento de projetos;

[ Legislacdo de TIC consolidada
no governo federal;

[ Incentivo dos 6rgaos de controle
a adocdo de melhores praticas
de gestao;

(1 Legislacdo mais alinhada as
melhores praticas de gestao;

[ Governo focado em
transformacao digital;

(1 Estrutura de governo para
gerenciamento da seguranga da
informacéo institucional,

[ Férum de TIC da Rede Federal
atuante.

Ameacgas

(1 Risco de ataques cibernéticos, que
podem comprometer a
continuacao dos servicos de TIC;

(1 Defasagem tecnolégica em virtude
da falta de investimentos;

(1 Instabilidade nos servicos de
internet e fornecimento de energia
no estado;

(1 Instabilidade orgcamentaria;

(1 Instabilidade econémica e politica,
que pode afetar os recursos
destinados a TIC na institui¢ao;

(3 Empresas privadas com propostas
salariais elevadas e jornadas de
trabalho flexiveis para profissionais
de TIC;

(1 Incerteza em relacéo a
continuagdo dos investimentos da
instituicdo devido a mudancgas
politicas e administrativas.

Fonte: Brasil (2024b)

O quadro 9 tem a finalidade de identificar estratégias que capitalizam as

forcas, mitigam as fraquezas, aproveitam as oportunidades e enfrentam as
ameagas. O significado de cada aspecto da analise Swot é descrito a seguir:

1.

4.

Forgcas (strengths). caracteristicas internas positivas que a entidade tem,
como recursos, competéncias e vantagens competitivas.
Fraquezas (weaknesses): caracteristicas internas
deficiéncias, limitagcdes e areas que precisam de melhoria.
Oportunidades (opportunities): fatores externos ao ambiente da entidade que
podem ser explorados para beneficio, como tendéncias de mercado,
demandas crescentes ou mudangas regulatérias favoraveis.

Ameacas (threats): fatores externos que representam desafios ou riscos para
a entidade, como concorréncia intensa, mudangas no mercado ou crises
econdmicas.

Por fim, a analise do cenario TIC no IFRR, por meio dessa abordagem, ajuda

negativas, como

na tomada de decisdes estratégicas informadas, na formulagdo de planos de agao e
na otimizagao de recursos institucionais na area TIC.



9. ALINHAMENTO COM A ESTRATEGIA DA ORGANIZAGAO

As estratégias da organizacdo estdo estabelecidas no PDI 2024-2028,
aprovado pela Resolugao do Consup/IFRR n.° 781, de 20 de margo de 2024. Esse
plano € um instrumento de orientagdo e direcionamento das agdes estratégicas do
IFRR para o quinquénio 2024-2028 e tem a finalidade de tragar um panorama claro
dos objetivos, dos macroprocessos, das metas e das diretrizes institucionais,
estabelecendo as bases para o crescimento sustentavel e a exceléncia académica
ao longo desse periodo.

Para alinhar as dimensbes estratégicas e as necessidades do IFRR, foi
utilizado o Guia de Gestéo Estratégica do Governo Federal, que orienta que o mapa
estratégico esteja fundamentado em quatro perspectivas: a) resultados para a
sociedade; b) resultados para clientes, usuarios, beneficiarios e partes interessadas;
c) processos internos e infraestrutura; e d) aprendizagem.

Entretanto, o IFRR realizou a adaptagao para uma instituicdo de educacao,
ciéncia e tecnologia, chegando a trés perspectivas estratégicas: 1) resultados para
estudantes e sociedade; 2) processos internos e infraestrutura; e 3) aprendizagem;
conforme demonstra o Mapa Estratégico do IFRR na figura 5.

Figura 5 — Mapa Estratégico do IFRR
MAPA ESTRATEGICO DO IFRR
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A figura 5 apresenta o Mapa Estratégico do IFRR, que alinha as dimensdes
estratégicas com as necessidades do IFRR baseado na adaptagcdo do Balanced
Scorecard (BSC). Como desdobramento do mapa, o IFRR elaborou a Cadeia de
Valor, que representa uma determinada organizagdo por meio de seus processos.
Ela auxilia no entendimento do modelo de negdcio organizacional, da sua rede de
fornecedores e dos principais publicos que a organizagao atende.

Figura 6 — Cadeia de Valor do IFRR
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Fonte: Brasil (2024b)

A partir da representacado grafica dos principais macroprocessos do IFRR,
buscou-se uma logica para estruturar e comunicar, interna e externamente, o que e
como se planeja agregar valor para seus beneficiarios. Trata-se de demonstrar os
principais valores entregues pelo IFRR, a partir dos processos fundamentais, para o
cumprimento da missdo da organizacdo, estabelecendo uma relagdo direta com
seus clientes, ou seja, com os estudantes e, de forma mais ampla, com a
sociedade. No entanto, vale destacar as dimensdes e os OEls do IFRR.

Quadro 10 — Dimensoes e Objetivos Estratégicos do IFRR

Dimensoes Estratégicas Objetivos Estratégicos

OEI 01 — Oferecer cursos com exceléncia.
OEI 02 — Aprimorar a permanéncia e o éxito.
OEI 03 — Fortalecer politicas e projetos da
educacao inclusiva.

OEI 04 — Fortalecer a politica de assisténcia
estudantil.

Ensino

OEI 05 — Promover agdes da pesquisa basica e
aplicada da pos-graduagao, do empreendedorismo,
do cooperativismo e do desenvolvimento cientifico

Pesquisa, Pds-Graduagéao e
Inovacao




e tecnoldgico e da inovagdo em consonancia com
os arranjos produtivos locais, socioeconémicos e
culturais, contribuindo para o desenvolvimento
sustentavel da Regido Norte.

Extensao

OEI 08 — Ampliar e fortalecer as agdes de
extensio do IFRR em articulagdo com o mundo do
trabalho e os arranjos produtivos locais
(socioeconémicos e culturais) para a solugao de
questdes regionais, contribuindo para o
desenvolvimento sustentavel.

Educacéao a Distancia

EOI 09 — Aprimorar e consolidar a Educacgao a
Distancia (EAD) nas diferentes regidoes da
Amazénia Ocidental.

Planejamento e
Desenvolvimento Institucional

OEI 10 — Fortalecer o desenvolvimento
institucional, a cultura do planejamento, a avaliagao
e o controle integrado e participativo.

OEI 11 — Modernizar e expandir a infraestrutura
para atender, de maneira adequada e sustentavel,
as necessidades educacionais e administrativas.

Governanca

OEIl 12 — Consolidar a Governancga Institucional.

Tecnologia da Informacao

OEl 06 — Fomentar a melhoria continua da
Tecnologia da Informacgao.

Gestao Administrativa

OEI 13 — Gerenciar os recursos orcamentarios,
financeiros e logisticos para o alcance dos
objetivos institucionais, com base nos principios da
sustentabilidade e da efetividade.

Gestao de Pessoas

OEI 07 — Fomentar a capacitagao e a qualificacao
de servidores, com foco nos resultados
institucionais.

Comunicacao Institucional

OEI 14 — Contribuir para o fortalecimento da
missao institucional por meio de uma comunicagao
institucional integrada.

Fonte: Brasil (2024b)

O quadro 10 apresenta as dimensdes e 0s objetivos estratégicos do IFRR
para o quadriénio 2024-2028. Em resumo, esses elementos sdo guias para uma
gestado eficaz da instituicdo, ajudando a promover agdes estratégicas, eficientes e
alinhadas aos valores da organizagédo. Nesse sentido, apresenta-se, no quadro 11,
a proposta de alinhamento dos OETICs com os OEls.




Quadro 11 — Alinhamento dos OEls com os OETICs
Objetivo Estratégico de

Objetivo Estratégico Institucional (OEIl)

TIC (OETIC)

OEI 01, OEI 08, OEI 09, OEI 11, OEI 14 OETIC 01
OEIl 12 OETIC 02

OEI 06 OETIC 03

Fonte: Brasil (2024c)

O quadro 11 apresenta o resultado dos esforcos de alinhamento com as
principais referéncias estratégicas do IFRR estabelecidas no PDI 2024-2028. Outro
importante direcionador estratégico usado na elaboracdo deste PDTIC é a
Estratégia Federal de Governo Digital (EFGD) 2024-2027, instituida pelo Decreto n.°
12.198, de 24 de setembro de 2024, que traz objetivos focados na transformagao do
governo por meio de tecnologias digitais.

Nesse sentido, a Secretaria de Governo Digital (SGD) do Ministério da
Gestao e da Inovagédo em Servigos Publicos (MGI) estabeleceu principios, objetivos
e iniciativas que norteardo a transformagdo do governo por meio do uso de
tecnologias digitais, bem como o fortalecimento de agdes e politicas em andamento,
buscando promover a efetividade das politicas, a qualidade dos servigos publicos, a
inclusdo e a participacdo de todas as pessoas. Logo, o alinhamento com os
Objetivos da Estratégia Federal de Governo Digital (OEFGDs) permite
instrumentalizar o alcance dos OEls por meio dos OETICs, conforme disposto no
quadro 12.

Quadro 12 — Alinhamento dos OEFGDs com os OETICs
Objetivo da Estratégia Federal de Governo OETIC

OETIC 02 OETIC 03

Digital (OEFGD) 01

Objetivo 1 — Prover, de forma proativa, servigos
publicos digitais personalizados, simples e 4
centrados no cidadao.

Objetivo 2 — Ofertar servigos publicos digitais
inclusivos.

Objetivo 3 — Aperfeigoar a governancga de
dados e a interoperabilidade.

Objetivo 4 — Estimular o uso e a integragéo de
plataformas e servigos de governo digital no 4
governo federal.

Objetivo 5 — Estimular o uso e a integracao de 4




plataformas e servigos de governo digital com os
entes da Federacao.

Objetivo 6 — Fomentar o uso inteligente de
dados pelos 6rgaos do governo.

Objetivo 7 — Fomentar o ecossistema de
inovacao aberta.

Objetivo 8 — Desenvolver habilidades digitais
dos servidores.

Objetivo 9 — Elevar a maturidade e a resiliéncia
dos érgéos e das entidades em termos de
privacidade e segurancga da informagao.

Objetivo 10 — Fortalecer a privacidade e a
seguranga dos dados dos cidadaos.

Objetivo 11 — Prover identificagdo unica do
cidadao.

Objetivo 12 — Fortalecer a cultura de governo
aberto e transparente.

Objetivo 13 — Promover a participacao digital
nas politicas publicas e servigos digitais.

Objetivo 14 — Otimizar a oferta de infraestrutura
compartilhada de tecnologia da informacgéao e
comunicacao.

Objetivo 15 — Aprimorar processos de negoécio
da gestao publica.

Objetivo 16 — Estimular a gestao
ambientalmente sustentavel na transformacao
digital.

Fonte: Brasil (2024c)

Em resumo, os quadros 11 e 12 apresentam o alinhamento entre os
OEFGDs, os OEls e os OETICs do IFRR. Vale esclarecer que essas correlacoes
nao sao categoricas, dada a transversalidade e o carater sistémico de atuagao da
area TIC nas atividades finalisticas do IFRR. No proximo capitulo, sera apresentado
o inventario de necessidades identificadas durante a elaboracio deste PDTIC.

10. INVENTARIO DE NECESSIDADES

10.1 Plano de Levantamento das Necessidades



As atividades para a elaboracdo deste PDTIC iniciaram-se na primeira
reunido ordinaria do CGD, realizada em 2024, quando foi informada a necessidade
de elaboracdo do PDTIC, conforme descrito na ata eletrébnica Atare 1/2024 do
CGD/IFRR. Depois disso, a Diretoria de Tecnologia da Informagao (DTI) solicitou a
indicacdo de servidores de todas as unidades e dimensdes estratégicas do IFRR
para a composi¢cdo da EqEPDTIC, por meio do OFiCIO CIRCULAR 2/2024 da
DTI/IFRR. Posteriormente, solicitou do Gabinete a portaria de instituicido da
EqEPDTIC, conforme o OFICIO 9/2024 da DTI/IFRR.

Por fim, a EQEPDTIC foi instituida por meio da Portaria n.°
0810/GAB-REITORIA/IFRR, de 8 de margo de 2024, e pela Portaria n.°
1520/GAB-REITORIA/IFRR, de 8 de maio de 2024. Apds a constituicao da
EqEPDTIC, o presidente da comissao realizou a abertura do Processo Eletronico n.°
23231.000376.2024-81, com o seguinte assunto: elaboragdo do Plano Diretor de
Tecnologia da Informagao (PDTIC) para organizar e anexar todas as informagdes
geradas durante a construgado do documento.

Para realizar o levantamento para o inventario de necessidades, a EQEPDTIC
decidiu encaminhar um formulario on-line com questbes abertas para receber
contribuicdes e fazer escuta ativa e presencial, em todos os campi e na Reitoria do
IFRR, com todos os servidores (docentes do Ensino Basico, Técnico e Tecnolégico
(EBTT), técnicos administrativos em educagao (TAEs) e gestores institucionais,
conforme o cronograma comunicado por meio do OFICIO CIRCULAR 3/2024 da
DTI/IFRR.

Quadro 13 — Cronograma de Escutas Ativas

Dia: Dia: Dia: Dia: Dia: Dia:

26/3/2024 27/3/2024 2/4/2024 3/4/2024 4/4/2024 25/4/2024

Terca-feira | Quarta-feira | Terca-feira | Quarta-feira | Segunda-fe | Quarta-feira

Horario: as | Horario: as | Horario: as | Horario: as |ira Horario: as

9 horas 14h30 9 horas 9 horas Horario: as | 9 horas
9h30

Obs.: O local de realizagao da reuniao (sala de reunides, biblioteca, auditério,
etc.) fica a critério de cada unidade, conforme a quantidade de servidores que irdo
participar do evento.

Para a escuta ativa, foram definidos eixos tematicos para receber as
necessidades em relagao a: 1) infraestrutura, 2) sistemas, 3) servigos, 4) seguranga
e 5) informacdo. Em cada reunido, a EqEPDTIC apresentou os motivos, a
importancia e a necessidade de realizar a elaboragdo do PDTIC para o IFRR. Apds
isso, procedeu ao recebimento das necessidades, manuscritas em post-it pelos
participantes da escuta ativa.


https://suap.ifrr.edu.br/processo_eletronico/processo/11925/

Em seguida, os membros da EQEPDTIC presentes classificaram,
preliminarmente, os post-its (demandas) no eixo tematico correspondente. Ao final
das escutas ativas nos campi, realizaram o agrupamento das demandas, bem
como a tradugao para o linguajar das TICs, conforme apresentado no Apéndice 1.

10.2 Critérios de Priorizagao

Diversas demandas, bem como suas naturezas, foram identificadas durante o
processo de levantamento de necessidades. Nesse contexto, adotou-se a Matriz de
Priorizagdo de GUT, que ajuda na priorizagado da resolu¢do de problemas por meio
de trés critérios: gravidade, urgéncia e tendéncia. Essa ferramenta auxiliara o CGD
na definicdo de prioridades e na tomada de decisdo baseado num indicador
padronizado, conforme se pode observar no quadro 14.

Quadro 14 — Matriz GUT
Matriz GUT

Descrigao Niveis

Gravidade

1 — Sem gravidade

2 — Pouco grave

3 — Grave

4 — Muito grave

5 — Extremamente grave

Impacto na organizagao caso o
problema n&o seja solucionado.

1 — Pode esperar

- 2—P t
Tempo para que determinado ouco urgente

Urgencia roblema seja solucionado 3 — Urgente
P ) ' 4 — Muito urgente
5 — Extremamente urgente
1 — Né&o ird mudar
2 — Ira piorar em longo
= . prazo
Tendéncia Evolugao do problema até que 3 — Ira piorar em médio
ele seja solucionado.
prazo

4 — |ra piorar em curto prazo
5 — Ira piorar rapidamente

Ao término da analise GUT para cada necessidade levantada, foram
multiplicados os resultados de cada necessidade (gravidade x urgéncia x
tendéncia). Assim, obteve-se, via ordenagdo decrescente, a fila de necessidades
prioritarias, conforme o quadro 15.



10.3 Necessidades Identificadas

Quadro 15 — Inventario de Necessidades

. Eixo Setor
1 NS R Tematico Requisitante
NO1 [ Aquisicao de softwares atualizados e com suporte ativo do fabricante. Software DTI,’\I%LIS ©
e . . - . DTI, CTls e
NO2 | Aquisicéo de ativos de rede LAN e WLAN para melhoria e expansao da rede logica. Infraestrutura NTls
NO3 | Aquisicdo da nova solucéo de hiperconvergéncia para o datacenter institucional. Infraestrutura DTI
- - - DTI, CTls e
NO4 | Renovacéao das estacdes de trabalho de uso comum e especializado. Infraestrutura NTls
NO5 [ Aquisi¢cao de solugao corporativa de antivirus. Software DTI,’\I(.?ES ©
NO6 | Implantacdo da rede cabeada em todas as unidades. Infraestrutura DTII’\I%QS ©
NO7 | Desenvolvimento de um sistema de Bl para o ensino. Sistema Proen
NOS Desenvolvimento de solugcdo de empregabilidade para o Nucleo de Relagbes com o Sistema Proex
Mundo do Trabalho.
NO9 | Manutencéao preventiva e corretiva nos nobreaks. Infraestrutura CBV
N10 [ Migragéo de servigos essenciais para a nuvem. Infraestrutura DTI




N11 | Elaboragéo da Politica de Seguranga da Informacéao. Governancga CGSI
N12 [ Elaborag¢ao do Plano de Continuacéo de Servigos de TIC. Governanca CGSl
N13 | Aquisicdo de nobreaks para protecao dos ativos de hardware. Infraestrutura DTIN(.EILIS ©
N14 | Formalizagdo da Equipe de Tratamento e Resposta a Incidentes. Governancga CGSI
N15 | Fortalecimento do suporte técnico nas unidades. Suporte DTIN%-QS ©
N16 [ Implantacdo da Politica de Governanga de TIC. Governancga CGSI
N17 Atu_alizggéo_ dos sistemas operacionais das maquinas que hospedam servigos Infraestrutura DTI, CTls e
institucionais. NTls
N18 [ Implantacdo do Manual e da Politica de Backup. Governancga CGSl
N19 | Implantacdo do backup em nuvem. Infraestrutura DTI
N20 [ Implantagao das medidas de seguranga do PPSI/SGD. Governanca CGSl
I ~ : : DTI, CTls e
N21 | Aquisicdo de solucdo de seguranga de rede padronizada para todas as unidades. Infraestrutura NTls
N22 | Contratagcdo de servico de outsourcing de impressao. Servigo Dirad/Proad
N23 [ Aquisicdo de softwares de engenharia e designer gréfico. Software Deteo/Ascom
N24 | Melhoria da infraestrutura do datacenter institucional. Infraestrutura CGD




N25 Solugéo de datacenter modular integrada (nobreak, PDU, refrigeragéo, Infraestrutura DTI, CTls e

monitoramento e unidade de extingdo de incéndios) para as unidades do IFRR. NTIs
N26 | Integracdo do Suap com o CKAN para abertura de bases de dados com APlIs. Sistemas DTI/ICDSS
N27 | Integracéo do portal institucional com os sistemas institucionais. Sistemas DTI/CDSS
N28 | Implantagao de aplicativo Mobile para a comunidade. Sistemas DTI/CDSS
N29 | Capacitagao em computagcdo em nuvem. Pessoas DTIN%-QS ©
N30 [ Capacitacdo da equipe em Governancga e Gestao de TIC. Pessoas DTI,’\I%LIS ©
N31 | Capacitacdo da equipe em Gestdo Agil de Projetos. Pessoas DTI,’\I%QS ©
N32 [ Capacitagdo da equipe em Desenvolvimento com Django/Python. Pessoas DTI,’\I%-I;S ©
N33 [ Capacitacdo da equipe em Projeto de Redes. Pessoas DTI,’\I%.:I-I;IS ©
N34 [ Capacitagdo da equipe em Planejamento de Contratagdes de TIC. Pessoas DTII’\I%QS ©
~ . . , - DTI, CTls e

N35 | Contratacdo de link de internet redundante de alta velocidade por satélite. Infraestrutura NTls

Fonte: Comissao de Elaboragao (2024a)




10.4 Inventario de Necessidades Alinhado a Estratégia

Necessidade

ID (N)

Meta TIC (M)

Quadro 16 — Inventario de Necessidades Alinhado

Alinhamento

Objetivo Estratégico de TIC

Objetivo Estratégico Institucional (OEI)

(OETIC)

OEI 01 — Oferecer cursos com exceléncia.

OEI 08 — Fomentar a melhoria continua da tecnologia
da informacéao.

NO1, NO2, NO3, OETIC 01 — Promover a
NO4, NO5, NOG6, modernizagao e a sustentacao de | OElI 09 — Aprimorar e consolidar a Educagdo a
NO7, NO8, N10, MO1, MO2, | produtos e servicos de TIC | Distancia (EAD) nas diferentes regides da Amazodnia
N13, N17, N19, MO03, M04, [ adequadas as atividades | Ocidental.
N21, N22, N23, MO05, MO6 | administrativas e finalisticas por
N24, N25, N26, meio de desenvolvimento, OEIl 11 — Modernizar e expandir a infraestrutura para
N27, N28, N35 cooperacdo ou contratagao. atender, de maneira adequada e sustentavel, as
necessidades educacionais e administrativas.
OEI 14 — Contribuir para o fortalecimento da missao
institucional por meio da comunicagéo institucional.
Il\\ll1116 ';1\11128,, ':112% MO7, M08 golflgr(lianga gza geé%r:)n:joer?rrlc. a OEI 12 — Consolidar a Governancga Institucional.
OETIC 03 — Promover o]
N29, N30, N31, M09 desenvolvimento de habilidades e | OElI 06 — Fomentar a capacitagdo e a qualificacdo de
N32, N33, N34 competéncias da for¢a de trabalho | servidores, com foco nos resultados institucionais.

de TIC.

Fonte: Comissao de Elaboragdo (2024a)



10.5 Inventario de Necessidades Priorizado

Quadro 17 — Inventario de Necessidades Priorizado

Necessidade Priorizacao
Previsao de

Gravidade Urgéncia Tendéncia Score = Execugdo
(G) () (T) (G-U-T)

Descricao

NO1 Agwsu;ao dg softwares atualizados e com suporte 5 5 5 125 Novembro/2024
ativo do fabricante.
Aquisigao de ati de rede LAN e WLAN

NO2 QUISIQlaO ealvos: e rede : .e para 5 5 5 125 Novembro/2024
melhoria e expansao da rede légica.
Aquisicao d lugéo de hi énci

NO3 quisicao a.nov.a sp ucao de hiperconvergéncia para 5 5 5 125 Novembro/2024
0 datacenter institucional.
F lizacdo da Equipe de Trat toeR t

N14 or.ma izagao da Equipe de Tratamento e Resposta a 5 5 5 125 Julho/2025
Incidentes.
Implantagao das medidas de seguranga do

N20 PPSI/SGD. 5 5 5 125 Julho/2025

N21 AQUISIQ.aO de solucao de segu.rang.a de rede 5 5 5 125 Julho/2024
padronizada para todas as unidades.

N24 |Melhoria da infraestrutura do datacenter institucional. 5 5 5 125 Novembro/2025
Capacitagédo da equipe em Desenvolvimento com

N3z |zapactids B 5 5 5 125 | Novembro/2025
DjangolPython.




Contratacao de link de internet redundante de alta

N35 . i 125 Julho/2025
velocidade por satélite.

NO6 (Implantacdo da rede cabeada em todas as unidades. 100 Novembro/2025

N11 [Elaboracdo da Politica de Seguranca da Informacao. 100 Julho/2024

N13 Aquisicdo de nobreaks para protecao dos ativos de 100 Novembro/2025
hardware.

N16 (Implantacdo da Politica de Governanca de TIC. 100 Novembro/2024
Atualizacho d st onais d .

N17 ualizagao dos sis gma§ op.era.C|on.a|s as maquinas 100 Novembro/2024
que hospedam servigos institucionais.
Aquisigcao de softwares de engenharia e designer

N23 |90 2 o 100 | Julho/2025
grafico.
Solugao de datacenter modular integrada (nobreak,

N25 [PDU, refrigeragdo, monitoramento e unidade de 100 Julho/2026
extingdo de incéndios) para as unidades do IFRR.

N26 Integracdo do Suap com o CKAN para abertura de 100 Novembro/2024
bases de dados com APIs.

N29 |Capacitacdo da equipe em Computacdo em Nuvem. 100 Novembro/2024
Capacitagédo da equipe em Governanga e Gestéo de

NSO | g ? L ? 100 | Dezembro/2026

N31 |Capacitacdo da equipe em Gestdo Agil de Projetos. 100 Dezembro/2025

N33 |Capacitagdo da equipe em Projeto de Redes. 100 Dezembro/2025




Capacitacdo da equipe em Planejamento de

N34 SriEErEs 6e TIE. 100 Dezembro/2025
NOS (Aquisicdo de solucdo corporativa de antivirus. 80 Dezembro/2025
Tt o 20| oszomrocz
N12 _I?:act-)oragéo do Plano de Continuacao de Servicos de 75 Julho/2025

N18 (Implantacdo do Manual e da Politica de Backup. 75 Julho/2024

N19 75 Dezembro/2026

Implantagao do backup em nuvem.

N28 |Implantacdo do aplicativo Mobile para a comunidade. 75 Dezembro/2024
NO7 |Desenvolvimento de um sistema de Bl para o ensino. 64 Julho/2025

NO4 Sse;eo;/i:ﬁzé;)dc(!)e.\s estacdes de trabalho de uso comum e 60 Dezembro/2025
NO9 [Manutencéo preventiva e corretiva dos nobreaks. 60 Dezembro/2025
N15 [Fortalecimento de suporte técnico nas unidades. 60 Dezembro/2025
N27 :rr::i?l:ifnoai? Portal do IFRR com os sistemas 60 Dezembro/2024
N10 |Migracao dos servigos essenciais para a nuvem. 48 Dezembro/2026




N22

Contratacéo de servigo de outsourcing de impressao.

3

3

36

Dezembro/2026

Fonte: Comissao de Elaboracgao (2024a)




11. CAPACIDADE ESTIMADA DE EXECUGAO DA TIC

A capacidade estimada para a execug¢ao de novos projetos e atividades pela
area de TIC contempla uma analise dos recursos humanos, processuais e
tecnolégicos disponiveis no IFRR. Esse levantamento visa mensurar a capacidade
total de execucdo, considerando o numero de profissionais especializados, os
processos implementados para o gerenciamento eficiente de demandas e para as
ferramentas e tecnologias de suporte ja alocadas nos projetos em andamento.

Assim, a capacidade de execugdo sera dimensionada para garantir que os
recursos sejam adequados e suficientes para atender tanto as demandas atuais
quanto as novas iniciativas, assegurando um planejamento estratégico e
operacional adequado e sustentavel. Nesse sentido, a tabela 1 fornece uma visao
da quantidade de servidores de TIC nomeados no IFRR. Esses recursos sao
distribuidos entre a Reitoria e os Campi CBV, CBVZO, CAM, CNP e CAB, e
categorizados pelos cargos analista de Tl, técnico de Tl e técnico de laboratério de
Informatica.

Tabela 1 — Quantidade de Servidores de TIC Nomeados no IFRR

Cargo
Analistade T Técnicode Tl 'SCMcode
Reitoria 8 3 - 11
CBV 3 6 i 9
CBVZO 1 2 1 4
CAM 1 2 i 3
CNP i 2 i 2
CAB i 1 i 1
Total 12 13 1 30

Fonte: Comissao de Elaboragao (2024a)

A distribuicdo estratégica de analistas de TI, técnicos de Tl e técnicos de
laboratorio em varios campi sugere uma abordagem abrangente para atender as
demandas especificas de cada local. O CBV, por exemplo, apresenta um numero
maior de técnicos de TI, indicando uma énfase operacional de atividades na area
TIC. Essa distribuicdo diversificada pode ser interpretada como uma estratégia para
a abordagem das necessidades especificas de cada unidade do IFRR.



A tabela 2, a seguir, oferece uma perspectiva sobre a alocagéo real dos
servidores de TIC, destacando aqueles diretamente envolvidos nas operagdes de
TIC no IFRR. Com foco na atuagdo em TIC no IFRR, a tabela apresenta um total de
22 servidores distribuidos entre os trés cargos mencionados e as unidades da
institui¢ao.

Tabela 2 — Quantidade de Servidores de TIC Atuando na TI/IFRR

Cargo

Técnico de

Analista de Tl Técnico de Tl . .
Laboratorio

Reitoria 8 3 - 11
CBV 2 4 - 6

CBVzZO 1 2 1 4
CAM 1 1 - 2
CNP - 2 - 2
CAB - 1 - 1
Total 11 9 1 26

Fonte: Comissao de Elaboracéo (2024a)

Observa-se, na tabela 2, que a quantidade total de servidores atuando
diretamente na TIC é inferior a de servidores de TIC, indicada na tabela 1. Essa
diferenca pode sugerir que alguns servidores nomeados podem estar alocados em
fungdes que nao estdo diretamente relacionadas a TIC institucional. Isso pode gerar
desafios na execucao eficaz da estratégia de TIC, pois a equipe pode nao estar
totalmente otimizada para atender as demandas especificas da dimensao.

Relacionando as tabelas 1 e 2, torna-se evidente que a alocagao eficaz de
recursos humanos em TIC é essencial para garantir a implementacao da estratégia
de TIC no IFRR. A diferenca entre o total homeado e o total atuante destaca a
importancia de uma gestdo estratégica de pessoal, garantindo que a equipe
designada para a TIC esteja alinhada com os objetivos e as necessidades
especificas da instituicao.

E fundamental que a instituicdo realize analises regulares para garantir que a
alocacao de servidores atenda adequadamente as demandas dindmicas da TIC,
proporcionando sustentabilidade e eficiéncia operacional, contribuindo para o
alcance dos objetivos institucionais. O dialogo continuo entre a alta administracéo, o
gestor de recursos humanos e os lideres de TIC é fundamental para otimizar a
distribuicdo de talentos e garantir que a equipe de TIC esteja em quantidade



adequada e capacitada para enfrentar os desafios tecnoldgicos, em constante
evolugao.



12. PLANO DE METAS E AGOES

Para garantir que os resultados almejados sejam alcangados, torna-se necessaria a definigdo clara dos propositos e das
atividades que norteardo a area de TIC no periodo de 2024 a 2026. Dessa forma, este capitulo apresenta um conjunto de quadros
contendo metas e agdes, considerando as prioridades identificadas no inventario de necessidades e as diretrizes de governanca e
gestdo do IFRR. Cada meta planejada visa contemplar os diferentes eixos estratégicos da organizagdo, assegurando o apoio
necessario a execugao das atividades de ensino, pesquisa, inovagao, extensao e administragao no instituto.

Quadro 18 — Plano de Acdes da Meta 1

Meta: MO1 — Promover a modernizacao dos ativos de software que suportam os servicos essenciais de Tl
Indicador: 224 x 100 QSSA — Quantidade de software suportado atualizado / TSS — Total de software suportado

TSS
Prazo: Dezembro de 2025

Alinhamento Acgao Prazo

Meta Necessidade ID Descrigao Responsavel Inicio Conclusao

Aquisicéo de licengas para os sistemas

AO01 | operacionais que hospedam os servigos DTI/ICBVZO Abril/2024 Novembro/2024
institucionais de TIC.

NO1, NO5, | A02 | Customizag&o do Portal do IFRR. DTI Fevereiro/2024 | Novembro/2026
M0 N17, N23, ——
Tf;; NNZZ% A03 83?;’;{‘;2223‘; do AVA-Moodle para o DTI Janeiro/2024 |  Margo/2024
AO4 Aquisicdo de solucdo corporativa de DTI, CTls, Janeiro/2026 | Dezembro/2026

antivirus. NTls




Aquisicao de solucao de seguranca de

AQ5 | TauIsieac de sollie guranca DTI, CTls, | ) neiro/2024 | Setembro/2024
rede padronizada para todas as unidades. NTls
Aquisicao de softwares de engenharia e

AQg | auisicao de 9 Ascom e |\ embro/2024 | Abril/2025
designer gréfico. Deteo

Fonte: Comissao de Elaboragao (2024a)

Como se pode observar, o quadro 18 apresenta um plano de agdo com foco na modernizagao dos ativos de software
essenciais para a TIC do IFRR. No entanto, embora o cronograma de execug¢ao abranja um periodo consideravel, até 2026, a
diversidade das acbes propostas — desde a aquisicdo de licengas até a customizagbes especificas do AVA e solugdes de
seguranca — revela uma complexidade que exige uma alocacgao eficiente de recursos e uma coordenacgao integrada entre as
areas envolvidas. Para alcangar o sucesso, é importante que a Diretoria de Tecnologia da Informagao (DTI) mantenha uma
supervisao dos prazos, dada a relevancia dessas agdes para a sustentabilidade e seguranga dos servigos de TIC.

Quadro 19 — Plano de A¢des da Meta 2

Meta: M02 — Promover a modernizagao dos ativos de hardware que suportam os servigos essenciais de TI.

NAA

Indicador: i X 100 NAA — Numero de ativos atualizados / NA — Numero de ativos

Prazo: Dezembro de 2025

Alinhamento Acgao Prazo
Meta Necessidade ID Descrigao Responsavel Inicio Conclusao
NO2, NO3 o .
’ ’ Aquisigcao de ativos de hardware para
MO02 “?g m?g AQ7 | otimizar e expandir a infraestrutura de DTI Junho/2024 NDUETIErS 202
’ ' redes.

N21, N25




Contratacdo da nova solucéo de

A08 : . DTI Abril/2024 Novembro/2024
hiperconvergéncia.

AQ9 Aquisicao de co_mputadores de uso DTI, CTls, Janeiro/2025 Junho/2025
comum e especializado. NTIs
Aquisicdo de nobreaks para protecao

A1p | auiste para proteg DTI, CTIs, | 5utubro/2024 | Dezembro/2024
dos ativos de hardware. NTls

Aquisicado de solucao de datacenter
modular (tipo rack) com sistemas de

A11 | nobreak, monitoramento, refrigeracéo, DTII\]TC;’;HS’ Janeiro/2026 Dezembro/2026
anti-incéndio para as unidades do
IFRR.
Contratacédo de empresa para DTI. CTls

A12 | manutencéo preventiva e corretiva dos l\]TIs ’ Novembro/2026 | Dezembro/2026

nobreaks.

Fonte: Comissao de Elaboragdo (2024a)

O quadro 19, como se vé, abrange um plano de acao focado na modernizagao dos ativos de hardware que suportam os
servicos de TIC do IFRR. As agdes propostas, como a aquisicao de ativos para otimizar a infraestrutura de rede e a contratagao
de solugdes de hiperconvergéncia, demonstram uma abordagem robusta e, ao mesmo tempo, moderna para atender as
necessidades de infraestrutura tecnolégica. No entanto, a implementagdo dessas agdes depende do apoio da alta administragao,
de uma gestdo de recursos e de cronogramas bem estruturados, além de grande investimento financeiro para garantir que os
ativos sejam adquiridos e atendam aos requisitos de desempenho e seguranga para longo prazo.

Quadro 20 — Plano de Ac¢bes da Meta 3

Meta: MO3 — Prover a atualizacido da infraestrutura de cabeamento estruturado.




NPI

Indicador: NPP

X 100 NPl — Numero de pontos instalados / NPP — Numero de pontos planejados

Prazo: Dezembro de 2026

Alinhamento Acgao Prazo

Meta Necessidade ID Descricao Responsavel Inicio Conclusao

Contratacdo de empresa especializada
MO03 NO6 A13 | para o planejamento e implantacéo da DTI, CTls, NTls | Janeiro/2024 | Dezembro/2025
rede cabeada.

Fonte: Comissao de Elaboragdo (2024a)

O quadro 20, apesar de conter somente uma acgao para atualizar a infraestrutura de cabeamento estruturado, apresenta
uma medida essencial para manter e expandir a conectividade e a eficiéncia dos servigos de TIC no IFRR. A agao central, que
inclui a contratacdo de uma empresa especializada para a instalagdo de uma rede cabeada, reflete uma estratégia de longo prazo,
com conclusdo prevista para 2026. A complexidade do projeto exige uma gestdo bem estruturada, garantindo que a infraestrutura
suporte o crescimento da demanda institucional. Esse investimento € base para a modernizagao da instituicao, visto que uma rede
cabeada de alta qualidade proporcionara conexdes mais estaveis e rapidas, essenciais para o uso de plataformas educacionais
on-line, videoconferéncias e acesso a recursos digitais via internet.

Além disso, o investimento possibilitara a utilizacdo de tecnologias educacionais avangadas, permitindo a implementacgao
de ferramentas de ensino que demandem alta largura de banda, como laboratorios virtuais, realidade aumentada e simuladores.
Elas tornam os processos académicos e administrativos mais ageis, dando condi¢des para que professores e alunos acessem
informacodes e servicos de forma mais eficiente. Desse modo, o IFRR estara preparado para o futuro, pois a modernizacéo da
infraestrutura de rede posicionara a instituicdo para adotar inovagdes tecnolégicas futuras, mantendo-se alinhada as tendéncias
educacionais e as necessidades dos estudantes. Em resumo, o atendimento dessa necessidade proporcionara uma base
tecnologica solida, que suportara e potencializara as atividades educacionais no IFRR.



Quadro 21 — Plano de Ac¢des da Meta 4

Meta: M04 — Garantir redundancia de link de internet em todas as unidades da instituicao.

Indicador: % X 100 NUCLR — Numero de unidades com link redundante / NU — Numero de unidades

Prazo: Dezembro de 2025
Alinhamento Acao Prazo

Meta Necessidade ID Descrigao Responsavel Inicio Conclusao

Contratar empresa especializada no
M04 N35 A14 | fornecimento de /inks de banda larga DTI, CTls, NTls | Janeiro/2024 | Dezembro/2024
para todas as unidades do IFRR.

Fonte: Comissao de Elaboracgdo (2024a)

O quadro 21 prevé a contratagdo de empresa especializada para fornecer enlaces de banda larga para todas as unidades
de ensino do IFRR. A implementacéo de links de internet adicional tera um impacto direto e positivo nas atividades de ensino,
garantindo maior estabilidade e continuagdo dos servigos TIC no IFRR. Com o atendimento dessa necessidade, os professores e
os estudantes poderao utilizar recursos on-line sem interrupcdes, tendo acesso a informacgao, pesquisas académicas e aulas
on-line mais estaveis. Além disso, a contratacdo de um link de internet adicional minimizara o risco de falhas que possam
comprometer atividades pedagdgicas e o processo de ensino e aprendizagem.

Quadro 22 — Plano de Agbes da Meta 5

Meta: MO5 — Migrar 100% dos servigos essenciais para infraestrutura de nuvem (laaS).
NSEMN

Indicador: === Xx 100 NSEMN — Numero de servigcos essenciais migrados para a nuvem.
Prazo: Dezembro de 2026




Alinhamento Acgao Prazo

Meta Necessidade ID Descricao Responsavel Inicio Conclusao

Elaborar projeto para identificar os
MO05 N10 A15 | servigos essenciais para migragao DTI Janeiro/2026 Junho/2026
para nuvem.

Fonte: Comissao de Elaboragao (2024a)

O quadro 22 apresenta o Plano de Ag¢bes da Meta 5, que consiste na elaboragdo de projeto para a identificacdo dos
servigos essenciais de TIC do IFRR criticos e elegiveis a migragdo para um servigo de computagdo em nuvem. Essa agao
impactara positivamente as atividades administrativas e de ensino, além de garantir a alta disponibilidade no acesso a informagao
pela comunidade académica e a sociedade. A migragcédo para um servigo de computagdo em nuvem permitira maior escalabilidade
e flexibilidade, garantindo que os servicos sejam mantidos, mesmo em momentos de maior demanda ou interrup¢ao no
fornecimento de internet e/ou energia no Estado de Roraima. Isso significa maior eficiéncia e seguranga para 0s processos
administrativos e para o ensino, visto que a nuvem possibilitara acesso continuo aos recursos educacionais e a plataformas
digitais, proporcionando alta disponibilidade de informagdes e qualidade para os processos educacionais.

Quadro 23 — Plano de Agbes da Meta 6

Meta: M06 — Informatizar processos demandados pela gestéo.
Indicador: —— x 100 Pl — Processo implantado / PD — Processo demandado

PD
Prazo: Dezembro de 2025

Alinhamento Acao Prazo

Meta Necessidade ID Descrigao Responsavel Inicio Conclusao

MO06 NO7, NO8, A16 | Padronizagao de trés processos de | DTI/CGD/CGSI | Janeiro/2024 | Dezembro/2028




N22

TIC.

pgly || ITFEOEEEE R AR 6 CDSS Agosto/2024 | Dezembro/2028
Resolug¢des do Consup (Planalto).

A18 | Reformulagao do SGC. CGD/CDSS Janeiro/2024 | Dezembro/2024
Analise do uso de médulos do Suap

A19 | (implantado, ndo implantado, CDSS Janeiro/2025 Junho/2025
implantado parcialmente).
Realizagdo de release das

A20 | atualizagbes do Suap sempre que CDSS Janeiro/2024 | Dezembro/2026
houver modificagao de codigo.

poy) || DIREMEED COLISlID el CDSS Janeiro/2024 |  Junho/2024
Planejamento Institucional.

A22 | Finalizagdo do modulo para a CPA. CDSS Janeiro/2024 Junho/2024

A23 | Implantagdo de mdédulo de PPC. CDSS Janeiro/2024 Junho/2024

pa | UMEENEED ED il e S CDSS Janeiro/2025 | Junho/2025
de Ensino.
Aquisicao de APIs para projetos de

A25 | extensdo, pesquisa, eventos, CDSS Janeiro/2024 Junho/2024
minicursos para o site institucional.

A26 | !mplantacao da Plataforma de CDSS Julho/2024 | Dezembro/2024

Gestao Democratica (Decidim).




Analise de GAPs Resolucgdes x fluxo

Ry dos modulos do Suap. ChEe

pop || PITEREIMENG 0 [geiE] DTI/ICDSS | Janeiro/2024 | Dezembro/2026
institucional.

A29 | Implantagdo do Modulo de RSC. CDSS Janeiro/2024 Junho/2024

pg || RERMLECIDCR BDEHED CDSS Janeiro/2024 | Junho/2024
Orcamentaria (Tesouro Gerencial).

A31 | Implantagdo do Modulo de Estagio. CDSS Janeiro/2024 | Dezembro/2024

A32 | Integragao do AVA-Moodle com o CDSS Janeiro/2024 | Dezembro/2024
Suap-EDU.

A33 :\Teﬁ;a”tagao el Pl i) [F2-elt- CDSS Fevereiro/2024 | Marco/2024

A34 Sincronizacao de credenciais entre o CDSS Janeiro/2024 Junho/2024
Suap e o Pergamum.

pag || IMPEMIEED €O HE it (e DT Junho/2024 | Outubro/2024
Mobile).
Desenvolvimento de solucéo de

A36 | empregabilidade para o Nucleo de DTI/Proex Abril/2025 Dezembro/2025
Relagdes com o Mundo do Trabalho.
Integracado entre o Suap e o CKAN

A37 [para abertura de bases de dados CDSS Janeiro/2025 Junho/2025

com o API (Plano de Dados).




Abertos).

Desenvolvimento de um sistema de

A38 . Ensino/DTI Janeiro/2025 | Dezembro/2025
Bl para o ensino.

Fonte: Comissao de Elaboragao (2024a)

O quadro 23 destaca diversas agcdes que geram impactos positivos para as atividades administrativas e de ensino, além de
acesso a informacgéo pela sociedade. Essas agdes abrangem desde a informatizagao de processos até a implementagéo de
solugbes inovadoras, contribuindo para a modernizagdo do IFRR. Para as atividades administrativas, a informatizagédo e o
aprimoramento dos sistemas, como o Sistema de Gestdo de Contratos (SGC) e os mddulos do Suap, resultardo em processos
mais ageis e transparentes, reduzindo burocracias e aumentando a eficiéncia da gestéo institucional. Essa melhoria contribuira
para a otimizagao do tempo e dos recursos, permitindo uma administragdo mais organizada.

No contexto do ensino, as agdes propostas, como o desenvolvimento de um sistema de Business Intelligence (Bl) voltado
para o ensino, oferecem suporte as tomadas de decisido informadas para a area pedagodgica. O acesso a informacgdes de forma
estruturada e analitica facilitara a elaboragao de planos de acéo, na area de ensino, mais eficazes, promovendo um ambiente
educacional adaptado as necessidades do corpo estudantil. Além disso, a modernizagdo dos processos e a integracdo dos
sistemas garantem que professores e alunos tenham acesso continuo e confiavel a recursos educacionais, potencializando a
qualidade do ensino ofertado.

Para a sociedade, o impacto positivo esta no aumento da transparéncia e do acesso a informagao publica. Com a
integracdo dos sistemas de dados abertos, a comunidade externa podera acessar informagdes de forma mais pratica e direta,
fortalecendo o controle social e a participacdo cidada. A disponibilizacdo de dados de forma acessivel e transparente contribui
para a construgdo de uma relagdo mais satisfatéria entre a instituicdo e a sociedade, evidenciando o compromisso do IFRR com a
prestacéo de servigos de qualidade na area de ensino, pesquisa, extensao e inovagao.



Quadro 24 — Plano de A¢des da Meta 7

Meta: MO7 — Aprimorar os processos de governanga e gestdo de Tecnologia da Informagao.

NPC

vp~ X 100 NPC — Numero de processos em conformidade / NP — NUmero de processos

Indicador:
Prazo: Dezembro de 2025

Alinhamento Acao Prazo
Maet Necessidade ID Descricao Responsavel Inicio Conclusao
A39 | Aprovacéao do Petic pelo CGD. DTI Janeiro/2024 | Fevereiro/2024
A40 | Elaborag¢ao do Plano Diretor de TI. DTI Margo/2024 Dezembro/2024
A4 Elaboracao da Politica de Governancga de DTI Janeiro/2025 Abril/2025

TIC para o CGD.

Instituicdo do Plano de Continuagao dos

A42 : DTI Julho/2025 Dezembro/2025
N11, N12, Servigos de TIC.
MO07 N14, N15, . .
NGB NG || Adg | APIMEEMOND e CEmiEl ¢ Smizes ee DTI Janeiro/2025 |  Abrili2025
Dimenséao Tecnologia da Informacgéo.
DTI, CTls, :
A44 | Processo de Trabalho (Scrum adaptado). NTls Janeiro/2024 | Dezembro/2026
peag | FEIEIEERD €8 [PEITIED 60 Lo 60 Servis CGD/DTI Marco/2024 | Dezembro/2025

de E-mail Institucional.




Elaboracao de resolucao de atribui¢cao de
A46 | responsabilidade pelos sistemas de CGD/DTI Agosto/2024 | Dezembro/2024
informacgéao e respectivos modulos.

Fonte: Comissao de Elaboracgao (2024a)

O quadro 24 apresenta o plano de agao para aprimorar os processos de governanga e gestao da TIC no IFRR. As agdes
propostas, como a elaboragcdo do PDTIC, a criagao da Politica de Governanga de TIC e o aprimoramento da Central de Servigos,
tém um impacto positivo nas atividades administrativas, proporcionando maior organizacdo e clareza nos processos
organizacionais da area de TIC no IFRR.



Quadro 25 — Plano de Ac¢des da Meta 8

Meta: MO8 — Implantar 100% dos controles do Programa de Privacidade e Seguranga da Informagao (PPSI).
NCI

Indicador: NCRC

x 100 NCI — Numero de controles implantados / NTCG — Numero total de controles requeridos do

grupo
Prazo: Dezembro de 2028

Alinhamento Acao Prazo
Meta Necessidade ID Descrigao Responsavel Inicio Conclusao
A47 | Gestéo de ativos de hardware. Janeiro/2024 Junho/2024
A48 | Gestéo de ativos de software. Janeiro/2024 Junho/2024
A49 | Implantacdo das medidas do PPSI/MGI. Outubro/2023 | Dezembro/2026
AS50 | Protegao de dados. Janeiro/2024 | Dezembro/2026

Configuragao segura de ativos

A51 | 7.2 . Janeiro/2024 Dezembro/2026
institucionais de software.
CGSI/DTI/CTI
M08 N20 _ ]
A52 | Gestdo de contas. s/NTls Janeiro/2024 | Dezembro/2026
A53 | Gestao de controle de acesso. Janeiro/2024 Dezembro/2026
A54 | Gestao continua de vulnerabilidades. Janeiro/2024 | Dezembro/2026
AS55 | Gestéo de registros de auditoria. Janeiro/2024 | Dezembro/2026

A56 | Protecdes de e-mail e navegador web. Janeiro/2024 | Dezembro/2026




A57

Defesas contra malware.

A58

Recuperacgao de dados.

A59

Gestao de infraestrutura de rede.

A60

Monitoramento e defesa de rede.

A61

Conscientizagao e treinamento de
competéncias sobre segurancga.

AG2

Gestao de provedor de servigos.

AG3

Seguranga de aplicagdes.

A4

Gestao de resposta a incidentes.

AGS

Testes de invaséao.

A66

Implantagao do servigo de backup nas
nuvens.

Janeiro/2024 Dezembro/2026
Janeiro/2024 Dezembro/2026
Janeiro/2024 | Dezembro/2026
Janeiro/2024 Dezembro/2026
Janeiro/2024 Dezembro/2026
Janeiro/2024 Dezembro/2026
Janeiro/2024 | Dezembro/2026
Janeiro/2024 Dezembro/2026
Janeiro/2024 Dezembro/2026
Janeiro/2024 | Dezembro/2026

O quadro 25, como se pode observar, prevé a implantacdo de controles do PPSI. Esses instrumentos
diretamente as atividades de ensino, pesquisa, extensao e inovagédo, dando maior confiabilidade e seguranca aos sistemas por
meio da protegdo e salvaguarda de dados institucionais. Dessa forma, a implantagdo desses controles de seguranga fortalece a
integridade dos dados educacionais e cria um ambiente digital seguro para a comunidade académica, possibilitando a utilizagao
de tecnologias de maneira protegida. Além disso, a protegcdo dos dados e a gestdo de vulnerabilidades promovem o acesso

Fonte: Comissao de Elaboracgdo (2024a)

seguro a informacéo publica, garantindo a privacidade de dados sensiveis.

impactam



Quadro 26 — Plano de Ac¢des da Meta 9

Meta: M09 — Capacitar 100% da equipe de Tl com habilidades e competéncias dedicadas a gestao, infraestrutura e
servigos TIC.

X 100 NSTICC — Numero de servidores de TIC capacitados /

NSTICC

Indicador: NSTIC

Alinhamento

Meta Necessidade

N29, N30,
N31, N32,
N33, N34

M09

ID

TIC capacitados

Prazo: Dezembro de 2025

Acgao

Descricao

Responsavel

Inicio

NSTIC — Numero de servidores de

Prazo

Conclusao

AB7 Capacitacéo dos se[vidores de TIC em DTI/CTIs/NTIs Janeiro/2024 | Dezembro/2028
Governanca e Gestao de TIC.

AG8 Capacitagao da equipe de TIC em DTI/CTIs/NTIs Janeiro/2024 | Dezembro/2028
DevOps.

A9 Capacitacao dgs servidores de TIC em DTI/CTIs/NTls Janeiro/2024 | Dezembro/2028
Cloud Computing.
Realizagdo de treinamentos em

A70 | Seguranga Cibernética para a equipe de T Janeiro/2024 | Dezembro/2028
TIC.

A71 Capacitagéo _da equipe em Gestao de DTI/CTIs/NTls Janeiro/2024 | Dezembro/2028
Projetos Ageis.

A72 | Capacitacdo em Gestao de Riscos. S Janeiro/2024 | Dezembro/2028




Capacitacdo em Gestao de Riscos de DTI/CTIs/NTIs

A73 Janeiro/2024 | Dezembro/2028
Seguranca.

A74 | Capacitacao em Djangol/Python. E T Janeiro/2024 | Dezembro/2028

AT75 Capaci_tagéo em Desenvolvimento de DTI/CTIs/NTIs Janeiro/2024 | Dezembro/2028
Aplicativos Mobile.

A76 Capacitacdo em Contratacoes de Bens DTI/CTIs/NTls Janeiro/2024 | Dezembro/2028

e Servicos de TIC.

Fonte: Comissao de Elaboracgao (2024a)

O quadro 26 apresenta acbes focadas na capacitagdao da equipe de TIC do IFRR em areas estratégicas como governanca,
gestao agil e desenvolvimento de aplicativos Mobile. Essas iniciativas promoverdao uma equipe de TIC mais qualificada, capaz de
implementar processos eficientes e inovadores. No contexto educacional, o fortalecimento das competéncias técnicas da equipe
de TIC permitira o suporte continuo e atualizado as ferramentas educacionais, garantindo um ambiente de ensino dinamico e bem
estruturado. Além disso, a capacitacdo em seguranga cibernética contribuird para um sistema mais seguro, beneficiando toda a
comunidade académica.

De forma geral, as agdes descritas nos quadros 18 a 26 tém foco na melhoria continua dos processos internos e no
fortalecimento da capacidade institucional e estado estruturadas para atender as demandas por modernizacédo e sustentacao de
produtos e servigos de TIC. Este plano de metas e agdes visa ainda a melhoria da governanca e gestao da TIC e especializagao
dos conhecimentos dos servidores do IFRR para promover o desenvolvimento de habilidades e competéncias destes, de modo a
assegurar a execucao de projetos voltados para a comunidade académica e administrativa. Dessa forma, este plano serve como
guia operacional para a implementagdo das estratégias delineadas nele, permitindo que as agbes de TIC contribuam para o
desenvolvimento institucional.

Algumas demandas listadas no Plano de Metas e A¢des preveem entregas para 2024. Isso se deve ao fato de que,
durante a elaboragao do PDTIC, a DTl também estava executando o PAT 2024. Para garantir a inclusdo dessas demandas no



planejamento estratégico, optou-se por inseri-las no documento, permitindo, posteriormente, a sua consideragéo no Relatério de
Gestao.



13. PLANO DE GESTAO DE PESSOAS

A execugcdo de qualquer investimento em TIC exige profissionais
capacitados, assim como um quantitativo adequado, conforme o capitulo 11, que
apresenta a capacidade estimada de execucado da area TIC do IFRR, diante do
volume de agbes de transformagao digital nos ultimos anos e do quantitativo de
sistemas e solugdes mantidas.

Além da heterogeneidade de marcas, fabricantes, tecnologias e linguagens
de programacgao e do quantitativo de usuarios atendidos pelas unidades de TIC do
IFRR, fica evidente a necessidade de aumento do quantitativo de profissionais de
TIC, especialmente nas areas de analise e desenvolvimento de sistemas,
infraestrutura, gestdo e governanga, seguranca da informagdo, ciberseguranca,
gestao de riscos com foco em TIC.

Diante disso, este plano de gestao de pessoas foi elaborado considerando as
habilidades e competéncias desejaveis e necessarias para a plena execugao das
atividades e alcance de metas estratégicas contidas no capitulo 12. A
responsabilidade de iniciar e coordenar as capacitagdes planejadas cabe a DTl e as
demais coordenagdes e nucleos da area de TIC da Reitoria e dos campi do IFRR.

Para o planejamento e a execugédo dessa tematica, o governo federal criou a
Politica Nacional de Desenvolvimento de Pessoas (PNDP), instituida pelo Decreto
n.° 9.991/2019 e pela Instrucdo Normativa n.° 201, de 11 de setembro de 2019,
tornando o planejamento de capacitagcéo de pessoal de TIC mais abrangente. Dessa
forma, todos os cursos de formacao inicial e continuada ou /ato e stricto sensu
devem ser incluidos, anualmente, como proposta de capacitagdo no Plano de
Desenvolvimento de Pessoas (PDP) do IFRR.

Logo, a inclusdo, o acompanhamento e a avaliagdo do progresso serao
conduzidos pela Coordenagédo de Desenvolvimento do Servidor (CDS), da Diretoria
de Gestdo de Pessoas (DGP), e pela DTI, com foco no percentual de servidores
capacitados em relagdo ao planejado, servindo como indicador do éxito das
iniciativas de desenvolvimento de pessoal.

Em cada um destes eixos, as habilidades e competéncias desejadas foram
selecionadas para contemplar os avangos recentes em tecnologia, gestao e
governanga publica. A seguir, sdo apresentadas as habilidades e as competéncias
desejaveis, organizadas por eixo e alinhadas as metas estratégicas TIC do IFRR.
Logo, o quadro 27 relaciona as capacita¢gdes planejadas.

Quadro 27 — Habilidades e Competéncias Desejaveis

Meta Eixo de Habilidades e Competéncias Desejaveis

capacitagao

M1, M2, Gestao Governanca de TIC;
M4 Governanca de dados;




Gerenciamento de portfélios;

Gerenciamento de servicos;

Gerenciamento de projetos;

Gerenciamento de contratagoes;
Gerenciamento de riscos;

Gerenciamento de continuacao de de negdcio;
Gerenciamento de seguranga da informacgéo;
Gerenciamento de riscos em seguranca
informacéo;

Lideranca;

Orcamento e finangas publicas;

Lei Geral de Protecédo de Dados (LGPD);
Business Analytics (Bl);

Transformacao digital.

da

M1

Sistemas

Analise de negdcio;

Desenvolvimento seguro;
Python/Django;

Frameworks de Desenvolvimento;
Desenvolvimento de backend e frontend;
Application Programming Interface (API);
Mobile (iOS e Android);

Testes automatizados;

Containers (Docker);

Continuous Integration & Delivery (Cl/CD);
Acessibilidade Digital (web);
Usabilidade;

Experiéncia do usuario;

Analise e tratamento de riscos.

M2

Infraestrutura

Seguranga de sistemas e redes;
Nuvem publica e privada;
Containers (Docker, Kubernetes, Swarm);

Continuous Integration e Continuous Delivery

(Cl/CD);

Gerenciamento de mudangas;
Gerenciamento de configuragoes;
Scripting (Python, ShellScript);
Gerenciamento de bancos de dados;
Gerenciamento de redes;
Gerenciamento de operacgoes;
Gerenciamento de incidentes;




Gerenciamento de problemas;
Analise e tratamento de riscos;
Analise de auditoria de /ogs.

Planejamento e Gestao de Contratagdes vinculado a
LOA (PGC);
Planejamento de contratacdes de TIC;
M1, M2, L Selecao de fornecedores de TIC;
M3 Gestao de contratos de TIC;
Orgcamento e finangas publicas;
Gerenciamento de projetos;
Analise e tratamento de riscos.

Gerenciamento de servicos;
Gerenciamento de incidentes;
Gerenciamento de problemas;
Gerenciamento de requisicoes;
Seguranca de sistemas;
Analise e tratamento de riscos.

Suporte

Fonte: Comissao de Elaboracéo (2024a)

A partir das habilidades e competéncias desejaveis apresentadas no quadro
27, as unidades de TIC deverao definir as prioridades locais e a estratégia de
capacitagcao que sera aplicada. Por fim, deverao registrar propostas de capacitagao
no PDP do IFRR, no periodo de inclusédo e/ou edi¢gao estabelecido pela CDS/DGP.
Vale esclarecer que a area de TIC conta com uma vasta gama de subareas e
especialidades. As praticas e conhecimentos evoluem constantemente, exigindo
engajamento do servidor para se manter atualizado.

Nesse sentido, € reconhecida a viabilidade de investimentos institucionais
em capacitacdo que contemplem todas essas necessidades. Assim, a relacédo de
habilidades e competéncias desejaveis contempla as capacidades fundamentais
necessarias as operagbes da area de TIC, ndo causando prejuizo as iniciativas
pessoais de aprendizado e inovagao por parte dos servidores.

13.1 Estratégias para capacitagao

As estratégias de capacitacdo adotadas neste PDTIC consistem em utilizar
as seguintes formas de execucéo:



13.1.1 Por meio de pessoal interno

Considerando o numero limitado de profissionais que acumulam
especialidades em diversas subareas de TIC, os investimentos em capacitagao
buscardo contar, prioritariamente, com esses servidores para a oferta de
treinamento para os demais colegas.

Essa estratégia se faz necessaria tanto para valorizar as habilidades que tém
sido desenvolvidas internamente com o tempo quanto para lidar com restricdes
orcamentarias e financeiras sem deixar que os servidores recebam um nivel minimo
de capacitacao.

13.1.2 Por meio de cursos da RNP

Considerar-se-ao os cursos de capacitagao ofertados pela Escola Superior
de Redes (ESR) da Rede Nacional de Ensino e Pesquisa (RNP) para desenvolver
facilitadores que, com o tempo, possibilitardo o desenvolvimento das mesmas
capacidades aos demais membros da equipe. Vale esclarecer que essa opcao €,
muitas vezes, vantajosa financeiramente e em termos processuais de contratagao,
ja que, em qualquer das modalidades, os cursos sao gratuitos para o instituto.

Na modalidade PAC (Plano Anual de Capacitagdo de Tecnologia da
Informacgao dos Institutos Federais), ndo ha nenhuma despesa para o IFRR, porém
a liberagao de vagas depende de regras que variam de ano para ano.

13.1.2.1 Distribuicdo de vagas da RNP

A RNP oferece cursos de capacitagdo em duas modalidades: a) contrato de
gestdo, na qual o pre¢co do curso € custeado pela Setec/MEC, bastando que a
unidade arque com diarias e passagens para o servidor; e b) PAC, na qual todas as
despesas sdo arcadas pelo contrato de gestdo. As vagas da modalidade PAC sao
distribuidas sem uma frequéncia precisa.

Ha também muitos casos de oportunidades de vagas adicionais, que devem
ser preenchidas de forma agil. A fim de organizar a distribuicdo de vagas da RNP,
foram estabelecidos os seguintes critérios:

Quadro 28 — Critérios de Distribuicao de Vagas
ID Critério

C01 [ A distribuicdo de vagas é responsabilidade da DTI.

C02 [ A distribuicdo se dara para todos os coordenadores das unidades de
TIC, que deverdo organiza-las e distribui-las para os servidores dos
respectivos setores.




C03 | Em caso de cursos que tenham custos, a unidade de lotagao do servidor
participante do curso € responsavel por prover 0s recursos necessarios
de hospedagem e deslocamento.

C04 [ A unidade e o servidor beneficiado com a vaga ficam responsaveis por
oferecer um treinamento para a equipe do instituto.

C05 [ As vagas serao distribuidas de forma compativel com os eixos de
capacitacao e com o perfil dos servidores.

C06 |[As vagas serao distribuidas sempre que necessario para viabilizar
projetos em curso.

C07 | Sempre que possivel, a distribuicao proporcional do nimero de vagas ao
numero de servidores nas unidades sera critério de selecao.

C08 [ Em caso de vagas adicionais, o preenchimento se dara por ordem de
interesse na vaga, apos divulgacdo e prazo estabelecido, uma vez que
normalmente essas vagas sao divulgadas para rapido preenchimento.

Fonte: Comissao de Elaboracéo (2024a)

Ainda que a capacidade de treinar os servidores fique aquém do desejavel,
dadas as particularidades da administragao publica e as restricbes orcamentarias, a
estrutura proposta tende a potencializar o sucesso dos investimentos em
capacitagao, assegurando que as competéncias certas sejam desenvolvidas com
prioridade. Espera-se aprimorar a aplicagdo de recursos no desenvolvimento do
pessoal de TIC, permitindo a entrega de servigos compativeis com as necessidades
institucionais, assim como o alcance dos objetivos institucionais.

13.1.3 Por meio de cursos in company com empresas terceirizadas

Nos cenarios de disponibilizagdo variavel de vagas em cursos pela RNP ou
de indisponibilidade de vagas, a prioridade podera ser a contratagdo de terceiros
para o treinamento in company, desde que financeiramente viavel.

13.1.4 Por meio de cursos individuais com empresas terceirizadas

Essa estratégia devera ser utilizada para capacitagcbes ndo alcangadas
pelas estratégias anteriores, sendo base para a replicagdo interna dos
conhecimentos pelo capacitado. A contratagao de capacitagdo com terceiros devera
constar no PDTIC ou ser aprovada pelo CGD.

As estratégias apresentadas ndao impedem que, havendo disponibilidade de
recursos, servidores sejam capacitados por meio de outras opgdes, visto que o
principal objetivo é assegurar que todas as oportunidades disponiveis sejam



aproveitadas efetivamente e contribuam para as atividades, metas, objetivos e
investimentos em TIC.



14. PLANO ORGAMENTARIO

Este capitulo apresenta o plano orcamentario, o qual destaca a classificacdo das despesas entre investimento e custeio,
além de consolidar o valor necessario para a execugao das acgdes planejadas. Nesse sentido, o quadro 29 e o quadro 30
apresentam as estimativas de custeio e investimento, respectivamente, para o periodo 2024-2026. Por sua vez, a tabela 3 mostra
uma sintese do valor total das acgdes planejadas, facilitando a analise consolidada do orgcamento previsto. Essas informacdes
visam assegurar a viabilidade das iniciativas propostas, garantir uma alocagao eficiente dos recursos financeiros e cumprir os
objetivos estratégicos estabelecidos no PDTIC.

Quadro 29 — Plano Orgamentario (Custeio)

Custeio

2025

1.1 Aquisigao de ativos de software para otimizar e expandir a
M1 infraestrutura de redes.

1.2 Contratagcao de software antivirus. - - R$ 400.000,00

4.1 Contratar empresa especializada no fornecimento de links
M4 de banda larga para todas as unidades do IFRR. i FOCHOIY | [R4/EATIN0

R$ 300.000,00 - -

Migrar 100% dos servigos essenciais para infraestrutura de

M5 R$ 480.000,00 R$ 480.000,00
nuvem (laaS).
9.1 Capacitar os servidores de TIC em Governanga e Gestao R$ 25.000,00 RS 25.000.00 i
de TIC;

M9 (9.2 Capacitar a equipe de TIC em DevOps; R$ 25.000,00 R$ 25.000,00 R$ 20.000,00

9.3 Capacitar os servidores de TIC em cloud computing; R$ 10.000,00 R$ 10.000,00 R$ 20.000,00




9.4 Realizar treinamentos em seguranca cibernética para a
equipe de TIC.

R$ 15.000,00

R$ 15.000,00

R$ 20.000,00

Estimativa de Custeio

R$ 375.000,00

R$ 1.206.000,00

R$ 1.402.000,00

Fonte: Comissao de Elaboragao (2024a)

O quadro 29 apresenta o plano orgamentario para custeio das acdes propostas para o periodo de 2024 a 2026. As agdes
incluem a aquisicao de ativos de software, a contratacdo de antivirus e a capacitacdo da equipe de TIC. O investimento nessas
acoes se justifica pela necessidade de modernizar e manter uma infraestrutura tecnologica adequada, garantindo a seguranga dos
dados institucionais e a eficiéncia das operagbes de TIC. A capacitacdo da equipe visa ao aprimoramento da gestdo e da
governancga de tecnologia, de modo que o IFRR esteja preparado para atender as demandas tecnoldgicas, além da melhoria do

suporte as atividades administrativas e académicas. A seguir, no quadro 30, apresentam-se

investimento.

Quadro 30 — Plano Or¢gamentario (Investimento)

Investimento

2025

as acgOes propostas para

M2

Aquisigao de ativos de hardware para otimizar e expandir a
infraestrutura de redes;

R$ 1.500.000,00

R$ 1.500.000,00

R$ 1.500.000,00

Contratagcédo da nova solugao de hiperconvergéncia para o
datacenter institucional,

R$ 3.300.000,00

R$ 1.172.114,66

R$ 4.540.731,80

Aquisi¢ao de novas estacgdes de trabalho de uso comum e
especializado;

R$ 2.410.000,00

R$ 2.410.000,00

R$ 2.410.000,00




Aquisicao de datacenter modular integrada (nobreak, PDU,
refrigeracdo, monitoramento e unidade de extingéo de
incéndios) para as unidades do IFRR.

M3

3.1 Contratagdo de empresa especializada para o
planejamento e implantacéo da rede cabeada.

R$ 1.500.000,00

Estimativa de Investimento

R$ 7.210.000,00

R$ 6.582.114,66

O quadro 30 apresenta o plano orgamentario para investimentos, abordando a¢des para a modernizagao da infraestrutura
de TIC no IFRR. As agdes incluem a aquisicao de ativos de hardware, estagdes de trabalho e solugdes para o datacenter, além da
implantagdo de uma rede cabeada em todas as unidades. O investimento se faz necessario para garantir uma infraestrutura
tecnoldgica robusta e moderna, capaz de suportar as demandas administrativas e académicas da instituicdo, atuais e futuras. A
melhoria nos equipamentos e na rede contribuira para um ambiente de trabalho mais eficiente, fortalecera o apoio ao ensino com
tecnologias atualizadas, melhorando o acesso da sociedade aos servigos prestados pelo IFRR. A tabela 3 apresenta o

Fonte: Comissao de Elaboracgao (2024a)

consolidado com o valor total de investimentos necessarios para o periodo 2024-2026.

Tipo de Despesa

Investimento

R$ 7.210.000,00

Tabela 3 — Plano Orgamentario

R$ 6.582.114,66

R$ 11.450.731,80

Estimativa Total
R$ 25.242.846,46

Custeio

R$ 375.000,00

R$ 1.206.000,00

R$ 1.402.000,00

R$ 2.983.000,00

3z R$ 7.585.000,00

R$ 7.788.114,66

R$ 12.852.731,80

R$ 28.225.846,46

Como mencionado, a tabela 3 apresenta o plano orgamentario consolidado para os anos 2024, 2025 e 2026, destacando os
valores destinados a investimentos e custeio. O investimento nas ag¢des propostas justifica-se pela necessidade de modernizagao
da infraestrutura tecnoldgica do IFRR, que permitira que a instituicdo acompanhe a evolugao tecnoldgica e garanta um ambiente

Fonte: Comissao de Elaboracgao (2024a)

R$ 1.500.000,00

R$ 1.500.000,00

R$ 11.450.731,80




eficiente e seguro. Os recursos destinados aos investimentos, como aquisi¢ao de hardware e melhoria da infraestrutura de redes,
S840 necessarios para garantir a continuagao dos servigos de TIC que sustentam as atividades educacionais e administrativas. Ja
0S recursos para custeio visam manter os servigos operacionais € promover capacitacbes necessarias para a equipe de TIC,
assegurando um suporte eficiente as atividades institucionais e ao acesso a informacéao pela sociedade.



15. PLANO DE GESTAO DE RISCOS

O gerenciamento de riscos de TIC € uma pratica essencial para garantir a
seguranca, a eficacia e, principalmente, a continuagao dos servigos de TIC no IFRR.
Esse processo seguira o Manual de Gestao de Riscos (MGR) do IFRR e envolvera
as seguintes etapas:

1. Identificacao e Anadlise dos Principais Riscos: € a compreensdo da
natureza e a determinagado do nivel de risco por meio da combinagcdo do
impacto e das probabilidades. Essa analise visa identificar riscos que possam
comprometer a efetividade do planejamento.

2. Avaliagcao e Sele¢cao da Resposta aos Riscos: com base no apetite de
riscos da instituicido, serdo feitas a avaliacdo e a escolha das respostas
adequadas para mitigar os riscos identificados.

3. Registro e Acompanhamento das A¢oes de Tratamento: todas as agdes
de tratamento dos riscos mapeados serdo devidamente registradas e
monitoradas para garantir a implementagao efetiva das medidas corretivas.

O nivel de exposi¢ao aos riscos identificados serdo calculados utilizando-se
critérios de probabilidade e impacto. Para a avaliagdo da probabilidade,
desconsiderando os controles, serdo aplicados critérios especificos estabelecidos
no MGR do IFRR.

Quadro 31 — Quadro de Probabilidade de Riscos
Probabilidade Descricao do Critério Peso

Improvavel. O evento ocorre apenas em
Muito baixa circunstancias excepcionais para os padrdes 1
conhecidos da gestao e operagao do processo.

Rara. O evento podera ocorrer, mas de forma
Baixa inesperada, pois as circunstancias pouco 2
apontam para essa possibilidade.

Possivel. O evento podera ocorrer com
Média frequéncia reduzida, pois as circunstancias 3
indicam moderadamente essa possibilidade.

Provavel. De forma até esperada, o evento
podera ocorrer, pois as circunstancias indicam
Alta fortemente essa possibilidade, devido ao seu 4
historico, sendo bastante conhecido por parte
dos gestores e dos operadores do processo.

Muito alta Praticamente certa. O evento se reproduz 5




muitas vezes, repete-se seguidamente, de
maneira assidua, numerosa e, nao raro, de
modo acelerado.

Fonte: Comissao de Elaboracao (2024a)

O quadro 31 descreve a probabilidade de ocorréncia de eventos de risco,
enquanto o quadro 32 detalha o impacto desses riscos nas operagdes e objetivos do
IFRR. A aplicacédo de probabilidade x impacto fornecera uma visdo adequada sobre
a exposicao aos riscos e permitira a categorizagao de cada risco conforme seu nivel
de criticidade. Essa analise integrada visa definir estratégias adequadas de
mitigagc&o, garantindo a seguranga e a continuagcéo dos servigos de TIC no IFRR.
Para isso, a avaliagcdo do impacto, desconsiderando os controles, foi aplicada
levando-se em consideragao os seguintes critérios indicados no MGR do IFRR:

Impacto

Muito Baixo

Quadro 32 — Quadro de Impactos de Riscos

Descrigao do Critério

O impacto compromete minimamente o
atingimento do objetivo, caso venha ocorrer, mas
nao altera o alcance do objetivo/resultado (nao
produz efeito na operagéo).

Peso

Baixo

O impacto nos objetivos/resultados € considerado
de pouca relevancia (causa apenas um pequeno
aumento de custo ou atraso operacional).

Moderado

O impacto compromete razoavelmente (de forma
moderada) o alcance do objetivo/resultado, porém
€ possivel reverté-lo.

Alto

O impacto compromete grandemente o atingimento
do objetivo/resultado, ocasionando dificuldade de
reversao.

Catastrofico

O impacto compromete totalmente ou quase
totalmente o atingimento do objetivo/resultado.

A partir da aplicagdo dos critérios de probabilidade x impacto, apresentados
nos quadros 31 e 32, a exposigao ao risco sera computada e categorizada quanto
ao seu nivel de risco, conforme demonstra a figura 7 por meio do Mapa de Gestao

de Riscos do IFRR:



Figura 7 — Mapa de Gestao de Riscos do IFRR
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Fonte: Manual de Gestao de Riscos do IFRR

A figura 7 apresenta o Mapa de Gestdo de Riscos do IFRR, que ilustra a
categorizagao dos riscos identificados com base em sua probabilidade x impacto, ou
seja, de acordo com seu nivel de criticidade. Isso proporciona uma visao geral da
exposicao da instituicdo aos riscos identificados. Na sequéncia, o quadro 33
descreve as tipologias de risco associadas aos processos institucionais, oferecendo
um detalhamento das possiveis ameagas que podem comprometer a operagao do
IFRR.

Essa abordagem integrada visa nado apenas identificar e categorizar os
riscos, mas também fornecer informacgdes essenciais para mitiga-los de maneira
eficaz, alinhando-se aos objetivos estratégicos da instituigdo. Assim, na composi¢ao
da estrutura da analise, foram consideradas as seguintes tipologias de risco:

Quadro 33 — Quadro de Tipologias de Risco

Tipologia de Risco Descrigao

Eventos que podem comprometer as atividades de um
macroprocesso, normalmente associados a falhas,
deficiéncia ou inadequacdo de processos internos,
pessoas, infraestrutura e sistemas.

Riscos operacionais

Eventos que podem comprometer a confiangca da

Riscos de . . :
. ~ sociedade (ou de parceiros, clientes ou fornecedores) em
imagem/reputacao da <~ . - . .
instituicdo relacdo a capacidade do 6rgao ou da entidade em cumprir

sua missao institucional.

Eventos derivados de alteragdes legislativas ou normativas

Sk [OERE que podem comprometer as atividades da institui¢ao.




Riscos financeiros/
orcamentarios

Eventos que podem comprometer a capacidade da
instituicdo de contar com 0s recursos or¢gamentarios e
financeiros necessarios a realizacdo de suas atividades ou
eventos que possam comprometer a propria execucao
orcamentaria.

Fonte: Manual de Gestao de Riscos do IFRR.

O quadro 33 descreve as tipologias de risco que podem impactar a
instituicdo, como riscos operacionais, de imagem, legais e financeiros. Em seguida,
o0 quadro 34 apresenta os horizontes de risco, indicando o periodo provavel de
ocorréncia — curto, médio ou longo prazo. Essa abordagem permite uma analise
mais estruturada, possibilitando a priorizacdo e adogao de estratégias adequadas
para mitigar os riscos identificados e planejar agbes preventivas, garantindo a
continuacado e a eficacia dos servicos institucionais.

Horizonte do
Risco

Quadro 34 — Quadro de Horizonte de Riscos

Descricao

Curto Prazo

Provavelmente se materializara nos proximos seis meses.

Médio Prazo

Provavelmente se materializara dentro de seis a 12 meses.

Longo Prazo

Provavelmente se materializara em mais de 12 meses.

Fonte: Manual de Gestao de Riscos do IFRR.

O quadro 34 apresenta os horizontes de riscos, classificando-os em curto,
meédio e longo prazo, conforme a possibilidade de ocorréncia. Na sequéncia, o
quadro 35 relaciona os riscos identificados que impactam a execucédo do PDTIC.
Esse mapeamento detalha cada risco em termos de tipo, probabilidade, impacto,
horizonte de tempo e nivel de exposicéo, permitindo uma analise estruturada para a
definicao de estratégias de mitigagao.




Quadro 35 — Mapeamento de Riscos Relacionados a Execugéo do PDTIC
Probabilidade

Risco Mapeado

Horizonte

Impacto

Exposicao

RO1 Forga.de trabalho insuficiente para RISC.OS . Curto Prazo Alta Alto Risco Critico
atendimento das demandas Operacionais
Auséncia de planejamento e/ou RISCOS
RO2 [ previsibilidade das demandas por o Curto Prazo Médio Alto Risco Critico
. ~ . Operacionais
partes das dimensdes estratégicas
N&o envolvimento da area de TIC RISCOS
RO3 [ nos projetos das unidades que . Curto Prazo Média Alto Risco Critico
: - Operacionais
envolvam Tecnologia da Informagao
Falta de motivagao da equipe de Riscos Médio . . Risco
R04 TIC para executar a estratégia Operacionais Prazo Baixa Medio Moderado
RO5 Falta dg orgcamento ou elevagéo Risco Flnan?glros/ Curto Prazo Média Alto Risco Critico
excessiva de custos Orgamentarios
Roe | -erda de capacidade produtiva da Riscos Curto Prazo Média Alto Risco Critico
areade TIC Operacionais
~ . Riscos ‘4 . i
RO7 | Mudanga na gestdo organizacional . Curto Prazo Média Alto Risco Critico
Operacionais
RO8 [ Baixa maturidade tecnoldgica dos Riscos Curto Prazo Média Alto Risco Critico




usuarios impactando a seguranga Operacionais
da informacéo

Baixa maturidade em governanca e Riscos Longo

gestao de TIC Operacionais Prazo 2l Hie SR (33

R0O9

Fonte: Comissao de Elaboracgdo (2024a)

Este capitulo apresentou uma visdo detalhada sobre como os riscos seréo identificados, avaliados e registrados no IFRR.
Essa abordagem visa assegurar a continuacdo das operagdes, a seguranga dos dados e o suporte as atividades académicas e
administrativas. Dessa forma, o capitulo enfatiza a necessidade de um monitoramento continuo e de uma gestao proativa para
garantir que os objetivos estratégicos da instituicdo sejam alcangcados de forma segura e sustentavel.



16. PROCESSO DE REVISAO DO PDTIC

O PDTIC é um documento que pode ser revisado em situagdes especificas
para garantir seu alinhamento aos objetivos institucionais e aos marcos ou
normativas regulatorias. As reformulacbes devem ocorrem nas seguintes
circunstancias: mudangas no Planejamento Estratégico Institucional (PDI) ou nas
diretrizes estratégicas; necessidade de atualizagdo tecnoldgica; alteragbes em
marcos regulatérios; mudangas significativas no orgamento da instituicao;
surgimento de novas demandas institucionais, como a expansao de unidades ou
novos cursos; e término do ciclo de validade do plano. Essas revisdes buscam
assegurar que as acgoes de TIC estejam alinhadas as necessidades e prioridades da
instituicao.

Este PDTIC devera ser atualizado nas seguintes situagbes: a) ao final dos
anos subsequentes (2024 a 2026), apds a coleta dos resultados das ag¢des e das
novas demandas, tomando-se como referéncia as metas estabelecidas. Para isso,
serao gerados planos de mudangas periddicos, em que havera a consolidagao dos
resultados das agdes e de novas demandas, €; b) excepcionalmente, por demanda
das areas de negdcio para mudangas imediatas julgadas necessarias. Por fim,
todas as revisdes deverao ser aprovadas pelo CGD.

17. FATORES CRITICOS DE SUCESSO

Diversos fatores podem influenciar no éxito da execucao do planejamento.
Portanto, € fundamental considera-los atentamente. O quadro 36 destaca alguns
fatores criticos que podem influenciar no sucesso deste PDTIC:

Quadro 36 — Fatores Criticos de Sucesso

Fator Descricao

Engajamento das partes interessadas, gestores e servidores: a
transformacdo do processo de execugdo do planejamento em
1 compromisso de todas as partes interessadas € fundamental para
assegurar a colaboragdo, o engajamento de toda a equipe e o éxito da
execucao do planejamento.

Patrocinio da alta administragdo: o apoio e o comprometimento da alta
administragdo sao essenciais. Isso inclui 0 compromisso de garantir os
recursos necessarios (humanos, financeiros ou orgamentarios) e a
definicao de prioridades estratégicas.

Compreensao das necessidades dos usuarios: o conhecimento das
3 necessidades e a clareza das expectativas dos estudantes, dos
professores e dos técnicos administrativos em educagcdo séao




fundamentais para a projegdo de solugdes de TIC que agreguem valor
aos ambientes administrativos e educacionais.

Desenvolvimento de habilidades e competéncias da equipe de TIC: uma
equipe de TIC capacitada e atualizada é essencial para atender as
necessidades da instituicdo e garantir o suporte necessario as atividades
administrativas e finalisticas.

Eficiéncia no gerenciamento de projetos: a implementagao de projetos de
TIC deve ser conduzida eficientemente, com o uso de boas praticas de
gerenciamento de projetos, para se garantir o cumprimento de prazos e
orcamentos.

Seguranga da Informacdo e Comunicagdo: esse tema é vital em um
ambiente educacional, especialmente quando se lida com dados
sensiveis de estudantes, de professores, de técnicos administrativos em
educacao, de extensio, de pesquisas e de inovacgao.

Monitoramento e avaliagdo constantes: o acompanhamento continuo do
progresso e a realizacédo de avaliagdes periddicas sdo fundamentais para
a identificacdo de desvios e para a efetivacao de ajustes necessarios no
planejamento.

Comunicacao eficaz: uma comunicacdo clara e eficaz com todas as
partes interessadas, incluindo estudantes, professores e técnicos
administrativos em educagéao, é essencial para garantir o entendimento e
0 apoio necessario ao PDTIC.

Adaptagédo as mudancgas: o ambiente de TIC esta em constante evolugao,
portanto a capacidade de adaptagédo a novas tecnologias e tendéncias é
primordial para o sucesso em longo prazo.

10

Governanca de TIC: a adogado de melhores praticas de governancga de
TIC e o efetivo engajamento da alta administracdo sao cruciais para a
garantia de uma gestao eficaz dos recursos e dos processos de TIC.

11

Implementacdao adequada da infraestrutura de TIC: a implementagao da
infraestrutura fisica e légica de TIC é crucial para atender as
necessidades da instituicdo e garantir o suporte necessario as atividades
administrativas e finalisticas.

12

Adequacéao de recursos humanos, orgamentarios e financeiros: a garantia
dos recursos necessarios (humanos, orgamentarios e financeiros) pela




alta administracao, além da adequacao deles no ambito institucional, é
essencial para o éxito deste planejamento.

Fomento de uma relacdo positiva entre a equipe de TIC, usuarios e
gestores: a promocdo de um relacionamento saudavel e colaborativo
entre a equipe de TIC, os usuarios de TIC e os gestores é primordial para
garantir a satisfacdo e o atendimento das necessidades institucionais.

13

Fonte: Comissao de Elaboracao (2024a)

Esses fatores criticos devem ser rigorosamente observados pelas partes
interessadas, a alta administracdo e a comunidade académica, sendo condigao
essencial para o cumprimento adequado e satisfatorio do planejamento. Portanto, o
sucesso da execucgdo do PDTIC depende de uma abordagem holistica, participativa
e inclusiva, que considere ndo apenas os aspectos tecnoldgicos, mas também os
aspectos estratégicos, organizacionais, pedagdgicos e humanos.

18. CONCLUSAO

A TIC desempenha um papel fundamental no suporte as atividades-fim e
administrativas do Instituto Federal de Educagéao, Ciéncia e Tecnologia de Roraima
(IFRR). O bom funcionamento e a modernizacdo continua da infraestrutura
tecnolégica sdo essenciais para garantir a qualidade do ensino, pesquisa e
extensdo, além de facilitar a gestao eficiente dos recursos institucionais. Assim, a
TIC ndo € apenas um suporte operacional, mas também um pilar estratégico que
viabiliza o cumprimento da miss&o institucional e a exceléncia académica e
administrativa. A execucgao deste PDTIC é, pois, essencial para que o IFRR alcance
suas metas de modernizagao tecnoldgica, de melhoria dos servigos e do aumento
da capacidade de atendimento as demandas da comunidade académica.

Para isso, todas as acgbes e projetos previstos neste plano devem ser
implementados coordenadamente e com o acompanhamento continuo de sua
evolugdo. Além disso, o monitoramento constante e a revisdo periddica deste
PDTIC irdo garantir que as metas estabelecidas permanegam alinhadas com os
objetivos institucionais e com as necessidades emergentes do contexto institucional.

Ademais, somente com o comprometimento de todos os envolvidos e com
uma gestao de TIC integrada ao planejamento estratégico do IFRR, sera possivel
maximizar o impacto da tecnologia na transformacdo e no desenvolvimento da
instituicdo. Dessa forma, a execugao e o acompanhamento continuo do PDTIC sao
fatores essenciais para o sucesso da estratégia tecnologica do IFRR, garantindo
que a TIC continue a ser uma forca motriz para a inovacdo e apoio a educagao
publica, gratuita e de qualidade ofertada pelo instituto.
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20. ANEXO |

Coleta de Necessidade das Unidades

Descricao Literal

Categoria

Unidade

Necessidade

1 | “Melhoria na rede cabeada” Infraestrutura | Reitoria NO6

2 | “Proen AP's wireless” Infraestrutura | Reitoria NO2

3 | “Treinamento no Médulo Pesquisa” Servigos Reitoria NO1

4 | “Diversas demandas relacionadas aos sistemas PROPESI e PROEN” Sistemas Reitoria NO1

5 | “Definicao de demandas IFRR em numeros” Informacgao Reitoria NO7

6 | “Sistemas para certificagdo do passivo” Informacgao Reitoria NO1

7 | “Cémera de Vigilancia” Segurancga CAB

8 | “Sistema de Backup” Seguranca CAB N19, N20

9 | “Filtro para bloquear sites como jogos e redes sociais nos computadores de lab. Seguranca CAB N21, N20
de informatica.”

10 | “Software de Acessibilidade para o CAPNE com formacao” Sistemas CAB NO1

11 “Sitgtgmas de trabalho para escritério para os estudantes e servidores: office, Sistemas CAB NO1, NO5
antivirus”




12 [ “Em nome de Jesus um Técnico em Informatica” Servigcos CAB N15
13 | “Nao ter acesso aos documentos a partir de qualquer estagao de trabalho do Servicos CAB
IFRR”
14 | “GED - Gestao Eletrénica de Documentos no Préprio SUAP” Servigos CAB
15 | “Logar na rede por matricula e senha do SUAP” Servigos CAB N11, N20,
N21
16 | “Softwares Educativos para os cursos de Administracédo, Agro. e Informatica” Servicos CAB NO1
17 | “Deep Freezer” Servigos CAB NO1
18 | “Abrir processo de fornecimento de suplementos e equipamentos por Servigos CAB
demandas”
19 | “Vaga para um técnico de Tl para o CAB - Concurso” Servigos CAB N15
20 | “Melhor segurancga de acesso pelos alunos” Servicos CAB N11, N20,
N21
21 | “Projetor multimidia” Servigos CAB
22 | “Aparelhos de TV” Servigos CAB
23 | “Internet de qualidade” Servicos CAB NO02, NO6,
N13, N35
24 | “Internet wifi sala modular” Servigcos CAB NO2, NO6,

N13, N35




25 | “Cabeamento das tomadas de rede da sala da coordenacao” Servigcos CAB NO2, NO6,
N13, N35
26 | “Sala sem acesso internet” Servigos CAB NO2, NO6,
N13, N35
27 | “Cabeamento insuficiente - pontos de cabeamento com defeito” Servicos CAB NO2, NO6,
N13, N35
28 [ “Aumento do conectividade no campus” Servigos CAB N35
29 | “Cabeamento de todos os computadores do LAB de informatica” Servigcos CAB NO2, NO6,
N13, N35
30 | “Internet cabeada sala modular” Servigos CAB NO2, NO6,
N13, N35
31 | “Internet lenta.” Servigos CAB NO2, NO6,
N13, N35
32 | “Poucos notebook” Servigos CAB
33 | “Internet para a sala modular.” Servigos CAB NO2, NO6,
N13, N35
34 | “Melhoria e ampliagdo na internet roteada. (Que realmente atenda a demanda Servigos CAB NO2, NO6,
do CAB).” N13, N35
35 | “Equipamentos computacionais p/ Educacao Especial” Servicos CAB NO1, NO4
36 | “Cabeamento dos pontos de rede da sala de pesquisa” Servigcos CAB NO2, NO6,

N13, N35




37 | “Necessidade de equipamentos que atendam a demanda do campus, tais Servigcos CAB NO2, NO6,
como: roteadores, suites, cabeamento. Com o objetivo de melhorar o servigo de N13, N35
internet.”

38 | “Rede Wifi com baixa conectividade.” Servicos CAB NO2, NOG6,

N13, N35

39 | “Acesso a internet na sala modular” Servigos CAB NO2, NO6,

N13, N35

40 | “Servidor de dados” Servigos CAB

41 | “Necessidade de notebook para realizacao de agdes externas, tais como: Servicos CAB NO4, N35
matriculas (presenciais) ou inscrigdes em cursos, reunides entre outros.”

42 | “Computadores e impressora para professores” Servicos CAB NO4

43 | “Notebooks; Datashows; Passador de slides - passador; Quadro interativo; Servigos CAB NO4
Impressoras”

44 | “Datacenter” Informacao CAB N24

45 | “Conectividade” Informacgao CAB NO2, NO6,

N13, N35

46 | “Servicos de internet movel para atender demandas externas e em localidade Servigos CAB N35
de dificil acesso. Starlink”

47 | “Servigos de monitoramento” Servicos CAB NO5, N14,

N20, N21

48 | “Servigos de manutengao” Servicos CAB




49 | “Servigos de programacgao” Servigcos CAB
50 | Servicos de Impressao” Servigos CAB N22
51 | “Servigos de” Servicos CAB
52 | “Cursos para uso do SUAP.” Informacao CAM
53 | “Base de conhecimentos - SUAP” Informacao CAM
54 | “Capacitacdo SUAP obs: perfil sem autorizagdo para alguns documentos” Informacgao CAM
55 | “N&o consigo visualizar turmas como supervisora de curso no login de Informacgao CAM

prestad(,?ra de servigos, mesmo depois de solicitar e a servidora conceder

acesso.
56 | “Modelagem BPMN dos Processos” Informacao CAM
57 | “Formacao - Elaboragao de apresentacdo avangadas de PowerPoint e outros.” Informacgao CAM
58 | “Treinamento de como utilizar do SUAP” Informacgao CAM
59 | “Antivirus Institucional” Segurancga CAM NO5
60 | “Computadores com sistema operacional mais recentes” Segurancga CAM NO1, NO5
61 | “Antivirus” Seguranca CAM NO5
62 | “Pacote de Antivirus” Seguranca CAM NO5
63 | “Reprodutores de audio e video” Seguranca CAM
64 | “Maior numero de funcionarios da Tl no Campus Amajari” Servicos CAM N15




65 | “Dinamica de uso do SUAP, manipulagao (Dificuldade) Servigos CAM
67 | “Servigo de ponto eletrdnico por aplicativo para celular” Servicos CAM
68 | “Manual de fluxo dos médulos do SUAP” Servicos CAM
69 | “Pacote de editores de texto da Microsoft” Servigcos CAM NO1
70 | “Edigcao de texto no SUAP” Servicos CAM NO1
71 | “Programas de Ensino de Matematica e Lingua Portuguesa por Jogos.” Servicos CAM NO1
72 | “Plano de Trabalho Semestral ndo é automatica no SUAP” Servigos CAM
73 | “Licencga de uso do pacote Office Microsoft” Servigos CAM NO1
74 | “Incluir uma opgéo para o Campus Amaijari abrir chamado para DETEC. No Servigcos CAM
momento s6 tem essa opgao para o CNP.”
75 | “Software Geogebra” Servicos CAM NO1
76 | “Licenca da Microsoft Word Power Point” Servigos CAM NO1
77 | “SUAP Mobile” Servigos CAM N28
78 | “Software Educacionais Laboratério Virtuais para o Ensino de Ciéncias da Servicos CAM NO1
Natureza”
79 | “Licencga Office p/ Lab de Infor” Servicos CAM NO1
80 | “Mddulos do SUAP” Servigos CAM
81 | “A formatagdo no SUAP. Quando vamos editar tabelas nos documentos.® Servicos CAM




82 | “N&o da para inserir imagens no mdodulo de edigao de projetos, por exemplo.” Servigcos CAM
83 | “Preciso no momento do Excel” Servigos CAM NO1
84 | “Softwares (Aquisigao, Atualizagéo)” Servicos CAM NO1
185 | “Pacote Office; AutoCAD; Programas de Elaboracéo de Graficos e Figuras.” Servigos CAM NO1, N23
86 | “Infraestrutura de rede” Infraestrutura CAM NO2, NOG6,
N13, N35
87 | “Conectividade” Infraestrutura CAM NO2, NOG6,
N13, N35
88 | “Infraestrutura” Infraestrutura CAM NO02, NO6,
N13, N35
89 | “Cabeamento” Infraestrutura CAM NO2, NO6,
N13, N35
90 | “Internet’ Infraestrutura CAM NO2, NO6,
N13, N35
91 | “Infraestrutura - Laboratério de Informatica” Infraestrutura CAM NO2, NO6,
N13, N35
92 | “Colocar internet nos ambientes didaticos/técnicos do Campus Amaijari” Infraestrutura CAM NO2, NO6,
N13, N35
93 | “Conexao ruim a internet” Infraestrutura CAM NO2, NOG6,

N13, N35




94 | “Falta de maquinas (PC) p/ atendimento aos estudantes laboratoério informatica” | Infraestrutura CAM NO4
95 | “Interligar os blocos c/ fibra” Infraestrutura CAM NO2, NOG6,
N13, N35
96 | “Constantes quedas da Fibra” Infraestrutura CAM N13, N35
97 | “Computadores” Infraestrutura CAM NO4
98 | “Tem salas que a conexao nao funciona” Infraestrutura CAM NO2, NO6,
N13, N35
99 | “Computadores antigos” Infraestrutura CAM NO4
100 | “Internet” Infraestrutura CAM NO02, NO6,
N13, N35
101 | “Estrutura wifi” Infraestrutura CAM NO2, NO6,
N13, N35
102 | “Melhor Internet” Infraestrutura CAM NO02, NO6,
N13, N35
103 [ “Lentidao na internet” Infraestrutura CAM NO2, NO6,
N13, N35
104 | “Urgente monitoramento seguranga cameras” Infraestrutura CAM
105 | “Cabeamento para areas didaticas” Infraestrutura CAM NO2, NO6,

N13, N35




106 | “Sistema. Conexao internet (geral) setores administrativo e ambientes Infraestrutura CAM NO02, NO6,
pedagdgicos” N13, N35

107 | “Criar um setor p/ coordenacgdes i) P/ solicitagdes e documentos (Referente Servigos CNP
abrir chamados)’

108 | “Criar ferramenta p/ emissao de nada consta unificada, ou seja, uma declaragéo Servicos CNP
de ciéncia dos setores, via solicitagdo (nada consta)

109 | “Dar feedback aos chamados que solicitam acesso ao mdédulo da coordenagao Servigos CNP
que o servidor esta assumindo ou substituindo fixamente.”

110 | “Computadores precisam estar na rede de internet para que sejam logados Servicos CNP NO1, NO2,
fazendo com que néo seja possivel nem abrir um doc em word, sendo este um NO6, N13,
problema frequente no CNP” N20, N35

111 | “Demora no atendimento de chamados” Servigos CNP

112 | “Software estatistica” Sistemas CNP NO1

113 | “Sistema de alerta de frequéncia dos estudantes para e de aviso dos Sistemas CNP
estudantes com deficiéncia”

114 | “Sistema de criagcao de horarios” Sistemas CNP NO1

115 | “Agenda de eventos integrada (SUAP/Email) para organizar a rotina de Sistemas CNP
atividades do servidor no campus Ex. Evitar conflito de reunides, tirar docente
de sala de aula para participar de uma convocagao, evitar’

116 | “Criar uma planilha de agenda de estudo no SUAP dos estudantes” Sistemas CNP

117 | “Criar um repositoério para guardar todos os TCC e projetos para acessar de” Sistemas CNP




118 | “Antivirus atualizado, pacote office, autocad, georreferenciamento” Sistemas CNP NO1, NO5
119 | “Plano de compras para a administragao identificar a necessidade” Sistemas CNP
120 | “Modulo de requisicdo de materiais do patriménio” Sistemas CNP
121 | “Restruturagéo da rede logica” Infraestrutura CNP NO02, NO6,
N13, N35
122 | “Necessidade de equipamentos: (Cameras, roteadores, switch, computadores, Infraestrutura CNP NO2, NO6,
nobreak, wifi em areas de campo)” N13, N35
123 | “5 starlinks contratagao internet via sat.” Infraestrutura CNP NO2, NO6,
N13, N35
124 | “Site institucional, sem informacé&o.” Informacao CNP N27
125 | “Falta de integracao entre SIPAG e informagdes do servidor.” Informacgao CNP
126 | “Integracao de informagdes em um Unico sistema.” Informacao CNP
127 | “Melhor divulgacéo dos editais.” Informacao CNP N27
128 [ “Aplicativo institucional que faz SUAP, Gmail, Moodle comunicarem com Informacgao CNP
servidores e alunos.”
129 | “Criar tutoriais para informar (curtos) aos pais como se usa o SUAP” Informacgao CNP
130 | “Acabar com o login unico para servidores” Informacao CNP N20, N21
131 | “Senha do SUAP igual do acesso a internet;” Seguranca CNP N20, N21
132 | “Utilizar autenticagao multiplo fator” Seguranca CNP N20




133 | “Antivirus corporativo” Segurancga CNP NO5

134 | “Cadastro de controle de visitantes” Seguranca CNP N20

135 | “Acesso a REDE/SUAP por biometria (digital e leitura da face).” Segurancga CNP N20

136 | “Atualiza W. Server 2008” Infraestrutura | CBVZO N17

137 | “Wifi na Sala de Aula” Infraestrutura | CBVZO NO2, NOG6,
N13, N35

138 | “Ponto Eletrénico Leitor Biométrico” Infraestrutura | CBVZO

139 | “Notebook” Infraestrutura | CBVZO NO4

140 | “Computador de Mesa” Infraestrutura | CBVZO NO4

141 | “Datashow” Infraestrutura | CBVZO

142 | “Workstation/ Curso Pub/Design” Infraestrutura | CBVZO NO4

143 | “Impressora” Infraestrutura | CBVZO

144 | “Cabeamento Estruturado Fibra Optica” Infraestrutura | CBVZO NO2, NOG6,
N13, N35

145 | “Integracéo Plano de Trabalho PGD/Frequéncia” Sistemas CBvzO

146 | “Editor audio e video curso publicidade” Sistemas CBVzZO NO1

147 | “Atualizar Microsoft Office 2010” Sistemas CBVvVZO NO1

148 | “Localizador RFID notebook/PC” Seguranca CBvzO




149 | “CFTV” Segurancga CBvzO

150 [ “Site institucional resolucdes” Informacgao CBVzZO N27

151 | “Documentacéo fluxograma” Informacao CBVZO

152 | “PIT/RIT” Informacgao CBVzZO

153 [ “Cabeamento Estruturado” Infraestrutura CBV NO2, NOG6,
N13, N35

154 | “Wifi” Infraestrutura CBV NO2, NOG6,
N13, N35

155 | “Computadores laboratérios” Infraestrutura CBV NO02, NO4,
NO6, N13,

N35

156 | “Office Desktop” Sistemas CBV NO1

157 | “Plataforma Inscricdes Cursos FIC <160h similar TEC/GRAD/PQOS” Sistemas CBvV

158 | “GoogleMeet Gravavel” Servigos CBV NO1

159 | “Acervo Académico Digital” Servicos CBV NO1

160 | “QAcadémico (Ensino)” Servigos CBV NO1

161 | “Eduroam” Servicos CBV

162 | “KaptureAll (Cartdo Resposta)” Servigos CBV NO1

163 | “Acesso a visitantes” Seguranca CBV




164 | “Acesso de veiculos” Segurancga CBV
165 | “Portal Institucional - Estrutura de Informacgdes” Informacgao CBvV N27
166 | “Portal Institucional - Governanga e Gestao” Informacao CBV N27
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