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Resolugiao CONSUP/IFRR N° 812, de 29 de novembro de 2024.

A Politica de Backup e Restauragéo de Dados Digitais visa instituir
diretrizes, responsabilidades e competéncias que garantem a
seguranga, prote¢do e disponibilidade dos dados digitais custodiados
pela area de Tecnologia da Informagé&o.

A presidente em exercicio do Conselho Superior do Instituto Federal de Educacéo, Ciéncia e Tecnologia
de Roraima, no uso de suas atribui¢cdes legais, tendo em vista o que consta no Processo n° 23231.000916.2024-27 -
Politica de Backup e Restauracéo, e a decisao do colegiado tomada na 942 sessao plenaria, realizada em 11 de
outubro de 2024,

RESOLVE:
CAPITULO | - DISPOSIGOES PRELIMINARES

Art. 1° A Politica de Backup e Restauragdo de Dados Digitais (PBRD) visa instituir diretrizes,
responsabilidades e competéncias para garantir a seguranga, a protegao e a disponibilidade dos dados digitais
custodiados pela area de Tecnologia da Informacao e formalmente definidos como de necessaria salvaguarda no
IFRR, para se manter a continuidade do negdcio.

Art. 2° No sentido de assegurar sua missao é fundamental estabelecer mecanismos que permitam a
guarda dos dados e sua eventual restauragdo em casos de indisponibilidades ou perdas por erro humano, ataques,
catastrofes naturais ou outras ameacgas. O presente documento apresenta a Politica de Backup e Restauragao de
Dados Digitais, onde se estabelece o modo e a periodicidade de cépia dos dados armazenados pelos sistemas
computacionais, visando garantir a seguranga, integridade e disponibilidade, conforme a Politica de Seguranca da
informagao e Comunicagéo - PoSIC - IFRR.

Art. 3° Se faz necessario estabeles o escopo da PBRD:

I. Esta politica se aplica a todos os servidores e sistemas on premisse gerenciados pelo IFRR. O escopo
desta politica de backup sera revisado a cada 2 anos.

Il. Todas as aplicagdes em produgédo hospedadas no Datacenter deverao estar cobertas pelo backup,
como:

a. Sistema Unificado de Administragédo Publica (SUAP);

b. Portal Institucional (Site);

c. Sistema de Gerenciamento de Certames (SGC);

d. Servidor de Autenticacao do IFRR (Active Directory - AD);
e. Repositério de Publicagdes Cientificas;

f. Sistema de Biblioteca - Pergamum;



g. Sistema Académico Q-académico;

h. Arquivos dos setores;

i. Configuragéo de ativos de rede;

j- Ambientes Virtuais de Aprendizagem - AVA/Moodle;
k. Terminais de Ponto Eletrénico;

I. Sistema de Folha de Pagamento - Sippag;

I1l. Executar o backup das maquinas virtuais, dos bancos de dados das aplicagdes, e dos arquivos de
configuracéo dos servidores, visando facilitar a restauracdo do servigo dependendo do incidente ocorrido;

IV. Esta politica se aplica a todos os colaboradores que podem ser criadores e/ou usuarios de tais dados;

V. A politica também se aplica a dados de terceiros que acessam e usam sistemas e equipamentos de Tl
ou que criam, processam ou armazenam dados de propriedade do IFRR;

VI. Nao serdo salvaguardados nem recuperados dados armazenados localmente, nos
microcomputadores dos usuarios ou em quaisquer outros dispositivos fora dos centros de processamento de dados
mantidos pelas unidades de TI, ficando sobre a responsabilidade do individuo que usa o(s) dispositivo(s);

VII. A salvaguarda dos dados em formato digital pertencentes a servigos de Tl do IFRR, mas custodiados
por outras entidades, publicas ou privadas, como nos casos de servigos em nuvem, deve estar garantida nos acordos
ou contratos que formalizam a relacédo entre os envolvidos.

Art. 4° Para os fins desta politica devem ser adotadas as seguintes definigdes:

I. Backup ou cépia de segurancga: conjunto de procedimentos que permitem salvaguardar os dados de
um sistema computacional, garantindo guarda, protecao e recuperacédo. Tem a fidelidade ao original assegurada. Esse
termo também é utilizado para identificar a midia em que a cépia é realizada;

Il. Custodiante da Informagao: qualquer individuo ou estrutura de 6rgéo, ou entidade da Administragédo
Publica Federal, direta e indireta, que tenha responsabilidade formal de proteger a informagéo e aplicar os niveis de
controles de seguranga conforme as exigéncias de Seguranga da Informagédo comunicadas pelo proprietario da
informacao;

lll. Eliminagao: exclusdo de dado ou conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado;

IV. Midia: mecanismos em que dados podem ser armazenados. Além da forma e da tecnologia utilizada
para a comunicacéo - inclui discos 6pticos, magnéticos, CDs, fitas e papel, entre outros. Um recurso multimidia
combina sons, imagens e videos;

V. Infraestrutura Primaria: instalagdes, servigos, bens e sistemas, virtuais ou fisicos, que se forem
incapacitados, destruidos ou tiverem desempenho extremamente degradado, provocarao sério impacto social,
econdmico, politico, internacional ou a seguranca;

VI. Recovery Point Objective (RPO): ponto no tempo em que os dados dos servigos de Tl devem ser
recuperados apds uma situagao de parada ou perda, correspondendo ao prazo maximo em que se admite perder
dados no caso de um incidente;

VII. Recovery Time Objective (RTO): tempo estimado para restaurar os dados e tornar os servigos de Tl
novamente operacionais, correspondendo ao prazo maximo em que se admite manter os servigos de Tl inoperantes
até a restauracado de seus dados, ap6s um incidente;

VIII. Backup Completo (Full): modalidade de backup na qual os dados s&o copiados em sua totalidade;

IX. Backup Diferencial: modalidade de backup na qual somente os arquivos novos ou modificados
desde o ultimo backup completo s&o copiados;

X. Backup Incremental: modalidade de backup na qual somente os arquivos novos ou modificados
desde o ultimo backup - seja completo, diferencial ou incremental - sdo copiados;

XI. Clientes de backup: todo equipamento servidor no qual é instalado o agente de backup;



XIl. Recuperagao de Desastre: estratégia de recuperacao de dados motivada por sinistros de grave
amplitude fisica ou légica;

XIll. Formatagao de baixo nivel: tipo de método de limpeza de HD que apaga todos os vestigios de
arquivos do disco por meio de agao mecanica.

CAPITULO Il - DECLARAGOES DA POLITICA DE BACKUP E RESTAURAGAO DE DADOS
Art. 5° Dos principios gerais:

|. Esta Politica de Backup e Restauracdo de Dados deve estar alinhada com as Politicas de Seguranca
da Informacgao do - PoSIC do IFRR;

1. As rotinas de backup devem ser orientadas para a restauragdo dos dados no menor tempo possivel,
principalmente quando da indisponibilidade de servigos de TI;

lll. As rotinas de backup devem uitilizar solugbes préprias e especializadas para este fim,
preferencialmente de forma automatizada;

IV. As rotinas de backup devem possuir requisitos minimos diferenciados de acordo com o tipo de servigo
de Tl ou dado salvaguardado, dando prioridade aos servigos de Tl criticos da organizacao, relacionado no Manual de
Procedimentos de Restore de Backup;

V. O armazenamento de backup, se possivel, deve ser realizado em um local distinto da infraestrutura
critica. E desejavel que se tenha um site de backup em um local remoto ao da sede da organizagéo para armazenar
cépias extras dos principais backups, a exemplo dos backups de dados de servigos criticos;

VI. Recomenda-se que a infraestrutura de rede de backup deve ser apartada, l6gica e fisicamente, dos
sistemas criticos da organizagéo;

VII. Manter reserva de recursos (fisicos e logicos) de infraestrutura para realizagao de teste de
restauragéo de backup;

VIIl. Em situagdes em que a confidencialidade é importante, convém que copias de seguranga sejam
protegidas através de encriptagdo.

Art. 6° Da frequéncia e retengcdo dos dados:

I. Os backups dos servigos de Tl primarios e secundarios do IFRR devem ser realizados utilizando-se as
seguintes frequéncias temporais, que estardo definidas no Ml — Backup e Restore:

a. Diaria;

b. Semanal;
c. Mensal;
d. Anual.

Il. Especificidades dos servigos de primarios e dos servigos de Tl secundarios podem demandar
frequéncia e tempo de retengéo diferenciados e estao estabelecidos no Ml — Restore de Backup;

lll. Os ativos envolvidos no processo de backup sao considerados ativos primarios para a organizagao;

IV. A solicitagdo de salvaguarda dos dados referentes aos servigos de Tl primarios e aos servigos de Tl
secundarios, deve ser realizada pelos responsaveis, com a anuéncia prévia e formal da gestao, refletindo os requisitos
de negdcio da organizacdo, bem como os requisitos de segurancga da informacéo e protecao de dados envolvidos e a
criticidade da informacéo para a continuidade da operagéo da organizagao;

V. Mais especificamente, a aprovagéo dos itens de backup com a sua devida classificagao é feita pelo
diretor sistémico de tecnologia da informacao, toda a solugdo de backup é gerenciada e acessada somente por
administradores e operadores de backup previamente designados, em que se utilizam credenciais especificas para
este fim como forma de seguranca;

VI. Deve explicitar, no minimo, os seguintes requisitos técnicos abaixo descritos:

a. Escopo conforme definido no item 2 desta Politica;



b. Tipo de backup (completo, incremental, diferencial);

c. Frequéncia temporal de realizagdo do backup (diaria, semanal, mensal, anual);
d. Retencgao;

e. RPO;

f. RTO.

VII. A alteragdo das frequéncias e tempos de retengao definidos nesta segao deve ser precedida de
solicitagdo e justificativa formais encaminhadas a equipe de infraestrutura de tecnologia da informagao, denominados
operadores de backup. A aprovagao para execugao da alteragcdo depende da Gestédo de Tecnologia;

VIII. Os responsaveis pelos dados devem ter ciéncia dos tempos de retencao estabelecidos para cada
tipo de informacéao e os administradores de backup devem zelar pelas diretrizes estabelecidas.

Art. 7° Do uso da rede:

I. O administrador de backup deve considerar o impacto da execugao das rotinas de backup sobre o
desempenho da rede de dados do IFRR, garantindo que o trafego necessario as suas atividades ndo ocasione
indisponibilidade dos demais servigos de TlI;

Il. A execucédo do backup deve concentrar-se, preferencialmente, no periodo de janela de backup definido
e preferencialmente ser executado fora do horario comercial;

lll. O periodo de janela de backup deve ser determinado pelo administrador de backup em conjunto com
a area técnica responsavel com a validagdo e aprovagao do diretor de tecnologia da informagao.

Art. 8° Do transporte e armazenamento

I. As unidades de armazenamento utilizadas na salvaguarda dos dados digitais devem considerar as
seguintes caracteristicas dos dados resguardados:

a. a criticidade do dado salvaguardado;

b. o tempo de retencdo do dado;

c. a probabilidade de necessidade de restauragao;

d. o tempo esperado para restauragéo;

e. o custo de aquisi¢do da unidade de armazenamento de backup;
f. A vida util da unidade de armazenamento de backup.

II. O administrador de backup deve identificar a viabilidade de utilizagdo de diferentes tecnologias na
realizacdo das cépias de seguranca, propondo a melhor solugéo para cada caso;

Ill. Podem ser utilizadas técnicas de compressao de dados, contanto que o acréscimo no tempo de
restauragédo dos dados seja considerado aceitavel pelos gestores das informagdes;

IV. A execucgao das rotinas de backup deve envolver a previsdo de ampliagdo da capacidade dos
dispositivos envolvidos no armazenamento;

V. As unidades de armazenamento dos backups devem ser acondicionadas em locais apropriados, com
controle de fatores ambientais sensiveis, como umidade, temperatura, poeira e pressao, e com acesso restrito a
pessoas autorizadas pelo administrador de backup. Além disso, as condigdes de temperatura, umidade e presséo
devem ser aquelas descritas pelo fabricante das unidades de armazenamento;

VI. Quando da necessidade de descarte de unidades de armazenamento de backups, tais recursos
devem ser fisicamente destruidos de forma a inutiliza-los, atentando-se ao descarte sustentavel e ambientalmente
correto.

Art. 9° Dos testes de backup e testes de restore:
I. Os backups serao verificados periodicamente:

a. Semanalmente, os logs de backup seréo revisados em busca de erros, duracbes anormais e em busca
de oportunidades para melhorar o desempenho do backup;



b. Agbes corretivas serdo tomadas quando os problemas de backup forem identificados, a fim de reduzir
0s riscos associados a backups com falha;

c. A Tl mantera registros de backups e testes de restauragédo para demonstrar conformidade com esta
politica;

d. Os testes devem ser realizados em todos os backups produzidos independente do ambiente;

1. Os testes de restauragédo dos backups devem ser realizados, por amostragem mensalmente em
equipamentos servidores diferentes dos equipamentos que atendem os ambientes de produgéo, observados os
recursos humanos de Tl e tecnologias disponiveis, a fim de verificar backups bem-sucedidos;

lll. Verificar se foi atendido os niveis de servigo pactuados, tais como os Recovery Time Objective —
RTOs;

IV. Os registros deverao conter, no minimo, o tipo de sistema/servi¢o que teve o seu reestabelecimento
testado, a data da realizagdo do teste, o tempo gasto para o retorno do backup e se o procedimento foi concluido com
sucesso;

VI. Quaisquer excegdes a esta politica serdo totalmente documentadas e aprovadas e serem
encaminhadas/comunicadas ao Comité de Governanga Digital (CGD) ou Comité Gestor de Seguranga da Informagéo
(CGSl)Para a execucéo dos testes de restore, que deve ser mensal, todas as evidéncias devem ser armazenadas.

Art. 10. Do Descarte da Midia — Validar com o IF se é aplicavel:
I. A midia de backup sera retirada e descartada conforme descrito neste documento:

a. A Tl garantira que a midia ndo contenha mais imagens de backup ativas e que o contetudo atual ou
anterior ndo possa ser lido ou recuperado por terceiros ndo autorizados;

b. A Tl garantira a destruigao fisica da midia antes do descarte;
c. O uso de terceiros para descarte e certificagdo segura de descarte é recomendado.
Il. Para a formatagéo é recomendado o uso dos métodos:

a. NIST Clear: O método limpa os dados em todos os locais enderegaveis por meio de técnicas ldgicas.
Ele é geralmente aplicado por meio de comandos padréo do tipo “Leitura” e “Escrita” no dispositivo de
armazenamento;

b. NIST Purge: O método Purge (Purgar) de sanitizacdo de midia oferece um nivel mais alto de
segurancga para dados confidenciais, tornando a recuperagéo de dados inviavel por meio de tais técnicas como
sobrescrita, apagamento de blocos e criptografia;

c. NIST Destroy: O método Destroy (Destruir) de sanitizagdo de midia envolve a destrui¢ao fisica da
midia de armazenamento, proporcionando o mais alto nivel de protegdo de dados para informagdes altamente
sensiveis ou dispositivos irreparaveis;

Art. 11. Das Responsabilidades:

I. O(s) administrador(es) e o(s) operador(es) de backup, assim como as suas atribui¢cdes, deverao ser
indicados mediante portaria pelo diretor de Tl. O(s) administrador(es) e o(s) operador(es) de backup devem ser
capacitados para as tecnologias, procedimentos e solugdes utilizadas nas rotinas de backup.

Art. 12. Os procedimentos relacionados a esta Politicas estdo descritos no Ml — Manual de Instruges de
Restore de Backup.

Art. 13. Em caso de violagao desta politica poderao ser aplicadas sangdes previstas na Lei 8.112/1990 e
outras legislagdes cabiveis.

Art. 14. Estéa resolugado entra em vigor na data de sua publicagao.
Dé-se ciéncia, publique-se e cumpra-se.

Conselho Superior do Instituto Federal de Educagao, Ciéncia e Tecnologia de Roraima, em Boa Vista-
RR, 29 denovembro de 2024.



Aline Cavalcante Ferreira
Presidente em exercicio do CONSUP

ANEXO | - Referéncia legal e de boas praticas quando aplicavel

Orientagao

Secao

Acérdao 1.109/2021-TCU-Plenario

Em sua integra

Decreto 10.332/2020 - Estratégia de Governo Digital 2020-2022

Em sua integra

Decreto N° 10.046/2019 - Governanga no Compartilhamento de
Dados (GCD)

Art. 2, XXIlI

Decreto N° 10.222/2020 - Estratégia Nacional de Seguranga
Cibernética (E-CIBER)

Anexo, Item 2.3.4 e 2.3.5

Decreto N° 9.573/2018 - Politica Nacional de Seguranga de
Infraestruturas Criticas (PNSIC)

Anexo, art.3, Inciso |, Il e V

Decreto N° 9.637/2018 - Politica Nacional de Seguranga da
Informacgéo (PNSI)

CAPITULO | - Art.2, Incisos Il e IV CAPITULO Il - Art.3,
Inciso Ill, IV, VIII XI

CAPITULO VI - Seg&o IV — Art.15

Framework Control Objectives for Information and Related
Technology — Cobit, conjunto de boas praticas a serem
aplicadas a governanga da Tl;

v4.1: DS11: Gerenciar Dados

v5: DSS01.01, DSS04.08; DSS06.04, DSS04.08,
DSS05.06; DSS06.05-06, DSS04.08, DSS001.01;
DSS05.02-05; DSS06.03; DSS06.06

Guia do Framework de Privacidade e Seguranga da Informacéo

Controle 11

Framework Information Technology Infrastructure Library — ITIL,
v. 4, conjunto de boas praticas a serem aplicadas na
infraestrutura, operagéo e gerenciamento de servigos de TI;

Gestéo da Seguranga da Informacéo

Instrugdo Normativa 01/GSI/PR

Art.12, Inciso IV, alinea g, h

Instrugdo Normativa N° 03/GSI/PR, de 28 de maio de 2021

Capitulo IV

Lei N° 13.709/2018 — Lei Geral de Protegao de Dados

CAPITULO VII - Seg&o | — Art. 46, Segao Il Art. 50

Lei N° 12.527/2011 — Lei de Acesso a Informacgéo (LAI)

Em sua integra

Norma ABNT NBR ISO/IEC 27001:2013 Tecnologia da
informagéo - Técnicas de seguranga - Sistemas de gestéo de
seguranga da informacéo - Requisitos;

A.12.3 Cépias de seguranca

Norma ABNT NBR ISO/IEC 27002:2013 Tecnologia da
informacgao - Técnicas de seguranga - Codigo de pratica para a
gestéo da seguranca da informagéo;

12.3 Cépias de seguranca

Portaria GSI/PR n° 93, de 18 de outubro de 2021

Em sua integra

ANEXO Il - Termo de Concordancia




Eu li e entendi a Politica de Backup e Restaurag¢édo de Dados Digitais do . Entendo que se eu violar

as diretrizes estabelecidas nesta Politica, posso enfrentar agbes legais e/ou disciplinares conforme as leis aplicaveis e

as normas internas.

Local, de de20

Nome do Servidor

Cargo
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