MINISTERIO DA EDUCAGAOQ
SECRETARIA DE EDUCAGAO PROFISSIONAL E TECNOLOGICA
INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DE RORAIMA
REITORIA
Comité de Governanca Digital

ATA DA 12 REUNIAO ORDINARIA DO COMITE DE COMITE DE
GOVERNANCA DIGITAL (CGD) E DO COMITE GESTOR DE SEGURANGA DA
INFORMAGAO (CGSI) DO INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E
TECNOLOGIA DE RORAIMA - IFRR, REALIZADA EM 09 DE MARGO DE DOIS
MIL E VINTE E SEIS.

REUNIAO CONJUNTA DOS COMITES
Comité de Governanca Digital (CGD), Comité Gestor de Seguranga da Informagao (CGSI) e Comité de
Governanga, Gestado de Riscos e Controles Internos (CGOV)

1. ABERTURA DA SESSAO

Aos nove dias do més de margo do ano de dois mil e vinte e seis, as quatorze horas e trinta minutos, no formato
presencial, reuniu-se Comité de Comité De Governanga Digital (CGD) E Do Comité Gestor De Seguranga Da Informagéo
(CGSI) e 0 o Comité de Governancga, Gestédo de Riscos e Controles Internos (CGOV).

1.1 Verificagdo do quoérum: Estavam presentes os seguintes representantes do Comité de Governanga, Gestdo de
Riscos e Controles Internos: Aline Cavalcante Ferreira, Diogo Rocha Ferreira Maia, Emanuel Alves de Moura, Rafaela
dos Santos Morgade representando o Diretor-Geral do Campus Boa Vista Zona Oeste, Luciana Leandro Silva, Adnelson
Jati Batista, Amarildo Ferreira Junior representando o Pro-reitor de Pesquisa, Pds-graduagéo e Inovagdo, Rodrigo Luiz
Neves Barros, Roseli Bernardo Silva dos Santos, Tomaz Armando Del Pozo Hernandez e Vanessa Rufino Vale
Vasconcelos. Estavam presentes também: Adriene Silva do Nascimento, Jonatas Silva Lima, Antonia Valdirene Rabelo
Costa, Fabio Rodrigues dos Santos, lvania Nascimento Ferreira Carvalho, Jorgehanny Barroso Tocantins e Erika Patricia
Batista Pereira. Havendo quérum suficiente, iniciou-se a reuniao.

1.2 Abertura da Reuniao: A Presidente em exercicio, Aline Cavalcante Ferreira, realizou a abertura, da pauta da reunido
e passou a palavra ao Diretor de Tecnologia e Informagéo, O diretor de Tecnologia e Informagao da DTI, Diogo Maia
apresentou a pauta da reunido para os presentes enviada por e-mail anteriormente. conforme o regimento do comité, que
justificam as pautas da presente reunido.

2. ORDEM DO DIA:
2.1 Migragao para Nuvem de Governo (SERPRO Multicloud)

O Diretor de Tecnologia da Informacéo (DTI), Diogo Maia, apresentou o projeto de contratacdo de infraestrutura em
nuvem, destacando a migragao de servicos criticos — como SUAP, SGC, repositério, autenticagdo de usuarios, Rapsign
e o portal institucional — para o ambiente Multicloud do SERPRO. A urgéncia da medida foi justificada pelas frequentes
instabilidades no acesso aos sistemas, decorrentes de falhas de conectividade do provedor.

O Diretor ratificou os riscos institucionais vigentes, pontuando que os equipamentos do datacenter local atingiram o fim do
ciclo de vida, encontrando-se sem garantia ou suporte técnico, o que impossibilita a renovacéo de licencas. Ressaltou
que, embora a migragdo para a nuvem seja uma estratégia vital de mitigacdo de riscos, permanece a necessidade de
renovar a infraestrutura local para suportar os sistemas que, por limitagdes orgamentarias do contrato de nuvem, nao
serdo migrados.

Na sequéncia, foram apresentados os custos orgados pelo SERPRO para a elaboragédo da arquitetura de solugao dos
servigos de autenticagdo e do SUAP. O Diretor informou que autorizou a execugéo do projeto de arquitetura do servigo de
autenticagado; contudo, devido ao alto valor demandado para o desenho da arquitetura do SUAP, a execugéo deste ultimo



nao foi autorizada junto a referida empresa.

Sobre esse ponto, destacou-se a atuagdo técnica interna: o analista da DTI, Francisco, dedicou semanas ao estudo da
documentagdo da AWS (provedor de nuvem) para a implantagdo do servigo de autenticacdo (Active Directory), que ja
se encontra em produgdo. Ressaltou-se, ainda, a importante colaboragdo do analista de TIC Fabio Rodrigues no
desenho da arquitetura dos servigos em nuvem, garantindo a viabilidade técnica da solugao.

A migragéo deste servigo resultou em ganho de qualidade para o Ambiente Virtual de Aprendizagem (AVA), devido a
comunicagdo direta entre ambientes de nuvem e a tecnologia de alta disponibilidade. Essa iniciativa gerou uma
economia estimada de R$ 150.000,00 (cento e cinquenta mil reais) a instituicdo. O Diretor aproveitou a oportunidade
para reforgar que o investimento na equipe de TIC é essencial para gerar economias em diversas contratacoes.

Por fim, o Diretor explicou a criagdo de um grupo de trabalho composto por quatro analistas e um técnico de TI. O
objetivo € promover a transferéncia de conhecimento sobre tecnologia em nuvem, descentralizando o saber técnico e
mitigando riscos a continuidade dos servigos de TIC, evitando que a instituicido dependa exclusivamente de um unico
servidor.

2.2 Novo Médulo SUAP + CKAN (Dados Abertos):

Informou-se ao comité que, durante a atualizagdo do SUAP realizada em novembro de 2025, foi identificada a
disponibilizagdo de um novo mdédulo de Dados Abertos desenvolvido pelo IFRN. Este modulo permite a integragéo direta
com o CKAN, funcionando como uma ponte automatizada para o portal de transparéncia institucional e facilitando o
acesso da comunidade a dados estruturados e legiveis por maquina.

Contudo, ressaltou-se que, apesar da disponibilidade técnica da ferramenta, a configuracdo e abertura das bases de
dados dependem da criagdo de uma comisséo para a atualizagdo do Plano de Dados Abertos (PDA), uma vez que o
documento anterior expirou em 2023. Somente apds a vigéncia de um novo plano sera possivel configurar o moédulo para
publicar as bases de dados previstas. No ambito da Transparéncia Ativa, o foco inicial dessa implementagdo sera a
disponibilizagdo de dados orgamentarios (e outros dados previstos em PDA vigente) em formatos abertos (CSV, XLSX e
JSON), garantindo que a instituicdo esteja em plena conformidade com a Lei de Dados Abertos.

A servidora Adriene Silva do Nascimento reforgou a necessidade estratégica dessa atualizagdo do PDA, enfatizando que
o aprimoramento do instrumento € fundamental para melhorar — ou consolidar — o ranqueamento da instituigao junto
aos orgaos de controle, como a Controladoria-Geral da Unido (CGU). Destacou, ainda, a importancia de alinhar o PDA ao
Plano de Desenvolvimento Institucional (PDI), conectando as ferramentas de transparéncia ativa aos indicadores de
desempenho exigidos pela administragdo publica federal.

2.3 Encaminhamentos do Item 2.2:

Ficou deliberada a constituigdo imediata da Comissdo de Dados Abertos, bem como a designagédo da Autoridade de
Monitoramento da LAl para a supervisdo das atividades. Adicionalmente, definiu-se a indicagdo de um analista da CDSS
para garantir a configuragao e integragéo técnica entre os sistemas (SUAP e CKAN), assegurando o cumprimento dos
requisitos de transparéncia ativa de forma automatica.

3. Comité Gestor de Seguran¢a da Informag¢ao (CGSI)

Dando continuidade a pauta, Fabio Santos, Gestor de Seguranca e Informacdo - GSI| e presidente do Comité de
Sl, apresentou o Programa de Privacidade e Segurancga da Informagéao (PPSI). Informou que a iniciativa € coordenada
pela Secretaria de Governo Digital do Ministério da Gestdo e da Inovagao em Servigos Publicos (SGD/MGI) e visa
orientar 6rgaos publicos na adogdo de praticas de seguranca e protecdo de dados, integrando o diagndstico de
conformidade ao controle da informagéo.

Fabio Santos iniciou falando sobre o PPSI, que esta atualmente na versao 2.0, e falou sobre as fun¢des do Encarregado
de Dados, com base na Lei Geral de Protecdo de Dados (LGPD), e explicou que a seguranca da informacédo esta
relacionada aos equipamentos e estruturas de seguranca. Informou que o IFRR precisa entregar um Relatorio
Diagndstico, que é feito por meio de um preenchimento de um framework. Fabio informou que antes ele fazia esse
preenchimento sozinho, mas que agora, foi dividido em 3 partes, pois o MGl e TCU estéo procurando por evidéncias da
participagédo da alta administragdo na seguranga da informacgao. Eles estabeleceram que a alta administragéo deve fazer
a gestdo de riscos da seguranga da informacdo. E necessario também enviar um Plano de Trabalho, mas primeiro é
preciso realizar a gestdo de riscos para detectar o que deve ser priorizado. Fabio Santos explicou que a seguranga da
informacao n&o é uma dimensé&o estratégica, mas que perpassa por todas as dimensdes (€ transversal). Apresentou o
cadastro dos gestores e substitutos que foi feito no framework, e os demais itens que ja foram preenchidos e quais ainda
estdo pendentes. Fabio Santos finalizou informando que devido a falta da implementacdo da gestdo de riscos em
seguranca da informacgéo, o IFRR esta ainda no nivel inicial de maturidade na estrutura basica para a governanca, e
frisou sobre a responsabilidade do CGOV em realizar a gestédo de riscos em seguranga da informagéo.



Foi destacado que o PPSI 2.0 introduz novas diretrizes de governanca e ferramentas de diagndstico essenciais,
fundamentadas em um framework de ciclos e guias praticos, com énfase no Controle Zero para a gestdo basica de
seguranca. No ambito operacional, o programa prioriza medidas criticas, o fortalecimento da cultura de segurancga e a
interoperabilidade segura, sendo de aplicagao obrigatéria para instituigdes publicas federais membros do SISP.

Auditorias: Alinhamento sobre recomendagdes do TCU e Auditoria Interna em LGPD (Acoérdao).

Fabio ressaltou que a SGD/MGI disponibilizou uma planilha para o preenchimento do diagndstico com acesso otimizado.
Explicou que, apds a aprovagdo deste diagndstico, seguem-se as etapas do Plano de Trabalho e a entrega. Informou,
ainda, que a instituigdo ja conta com um Encarregado de Dados (DPO) e seu respectivo substituto, além de atores como
o Gestor de Integridade/Degov na interlocugdo com o MGI. Pontuou que, anteriormente, ndo havia uma estruturagéo
basica de governanga, o que reflete o atual indice 1 nos controles base.

Na oportunidade, o Presidente do CGSI apresentou o fluxo do macroprocesso de Gestao de Riscos, notando, porém, a
auséncia de capacitagdo em gestdo por parte dos gestores. Complementando a exposigao, o senhor Fabio, Item 1.2
"Desenvolvimento Continuo dos Agentes Publicos em Gestdo de Riscos Haja vista a inexperiéncia institucional sobre
gestao de riscos, a instituicdo devera contemplar, no seu plano de capacitagdo, a oferta/participagdo em capacitagdo
sobre o tema pelo menos aos membros do Comité de Governanga, Gestdo de Riscos e Controles Internos, que,
posteriormente, deverao replicar os conhecimentos adquiridos as demais partes envolvidas no processo", presente no
Manual de Gestéo de do IFRR de 2020. Ao perguntar aos presentes, membros do referido comité, se tinham realizado
capacitacdo em gestdo de riscos, obteve resposta negativa. Passando em seguida a apresentar os instrumentos e
ferramentas de gestdo de riscos aplicadas aos processos ligados a privacidade e seguranga da informagéo que estédo
sendo cobrados pelos 6rgaos de controle.

3.1 Encaminhamentos:

® A alta administracdo deve estabelecer, manter, monitorar e aprimorar o sistema de gestdo de riscos e controles
internos com vistas a identificagao, a avaliagédo, ao tratamento, ao monitoramento e a analise critica dos riscos que
possam impactar a implementac&o da estratégia e a consecugéo dos objetivos da organizagdo no cumprimento da
sua missédo institucional (Decreto n°® 9203/2017, art. 17), sem prejuizo das responsabilidades dos gestores dos
processos organizacionais. Nesse contexto, os temas de privacidade e seguranga da informagdo devem estar
integrados ao sistema de gestdo de riscos e aos controles internos. Ademais, conforme Acérddo 2387/2024 —
Plenario TCU, a alta administragdo da organizacéo deve liderar o processo de gestdo de riscos decorrentes de
ataques cibernético.

® |[nstituir e implementar, preferencialmente em instancia colegiada, o PGSI, documento que contém, no minimo, o
disposto na IN GSI/PR n°® 3/2021, art. 45, na forma de acdes estruturadas, politicas, normas e procedimentos para
promover a seguranga da informagdo na organizagdo. Recomenda-se que o PGSI contemple papéis e
responsabilidades dos agentes publicos envolvidos em sua execugéo, 0s prazos para realizagdo das acdes, além
da programagdo para implementagdo dos controles e medidas de seguranga da informacdo do PPSI, e que
especifique indicadores de desempenho, como o iSeg, a serem medidos ao longo da execugdo do Programa.
Revisar e atualizar o PGSI com base em informagdes obtidas a partir de monitoramento continuo e avaliagdes
periddicas de suas agoes.

® |[nstituir e implementar, preferencialmente em instancia colegiada, o PGP, documento que contém, no minimo, o
disposto na Lei n® 13.709/2018, art. 50, §2°, I, na forma de a¢des estruturadas, politicas, normas e procedimentos
para o tratamento de dados pessoais pela organizagdo. Recomenda-se que o PGP contemple papéis e
responsabilidades dos agentes publicos envolvidos em sua execugao, os prazos para realizagdo das agdes, além
da programacgao para implementagdo dos controles e medidas de privacidade e protegdo de dados pessoais do
PPSI, e que especifique indicadores de desempenho, como o iPriv, a serem medidos ao longo da execugéo do
Programa. Revisar e atualizar o PGP com base em informac¢des obtidas a partir de monitoramento contuino e
avaliagdes periodicas de suas agoes.

e Estabelecer e manter, em conformidade ao Capitulo Il da IN GSI/PR n° 3/2021, um processo de gestado de riscos
de segurancga da informacgéo alinhado com o modelo de gestéo de riscos institucional, compativel com a misséo e
0s objetivos estratégicos da organizagéo considerando o disposto nos incisos do art. 11. Além disso, o processo
deve ser composto por, no minimo: plano de gestédo de riscos de seguranga da informagéo, conforme disposto no
art. 13; relatério de identificagédo, analise e avaliagdo dos riscos de seguranga da informagéo, conforme disposto no
art. 14; e, relatorio de tratamento de riscos de seguranga da informagao, conforme disposto no art. 15. Considerar
as atribuicdes dispostas nos arts. 16 e 17.

e Estabelecer e manter, em conformidade ao Capitulo IV da IN GSI/PR n°® 3/2021, um processo de gestdo de
continuidade de negdcios em seguranca da informagao baseado nas estratégias de continuidade para as atividades
criticas, na avaliagdo dos riscos levantados no processo de gestdo de riscos e nas diretrizes institucionais sobre
gestao de continuidade de negocio. Tal processo deve ser composto por um plano de continuidade de negdcios em
seguranga da informagao, o qual observara o disposto no relatério de identificagédo, analise e avaliagdo de riscos de
seguranga da informagéo e a prioridade de recuperagdo dos processos de negocio, revisado uma vez por ano ou



ap6s mudangas significativas nos itens que compdem o plano. Além disso, o conteudo do plano deve incluir o
disposto no art. 23, e ser testado regularmente. Considerar as atribuicdes dispostas nos arts. 25, 26 e 27.

4.. Encerramento da Reuniao e as 16h10.

Nada mais havendo a tratar, a Presidéncia encerrou a reunido as 16h10, agradecendo a todos.

5. Registro da Ata

Eu, Ivania Nascimento Ferreira Carvalho, Secretaria dos Comités CGD e CGSI, lavrei a presente ata, que sera assinada
eletronicamente apo6s aprovacao e publicada no site oficial do IFRR.

6. MEMBROS E REPRESENTANTES DO CGOV

Aline Cavalcante Ferreira (Pré-reitora de Ensino; representando Presidente do CGD - Reitora Nilra Jane Filgueira
Bezerra)

Amarildo Ferreira Junior (representando Pro-reitor de Pesquisa)

Adnelson José Rossetti Junior (Pro-reitor de Desenvolvimento Institucional)

Diogo Rocha Ferreira Maia (Diretor de Tecnologia da Informacgéo - DTI)

Fabio Rodrigues dos Santos (Presidente do CGSI)

Emanuel Alves de Moura (Pré-reitor de Administracéo)

Luciana Leandro Silva (Diretora-Geral do Campus Boa Vista)

Rafaela dos Santos Morgade (representando Diretor-Geral do Campus Boa Vista Zona Oeste)
Rodrigo Luiz Neves Barros (Diretor-Geral do Campus Amajari)

Roseli Bernardo Silva dos Santos (Pro-reitora de Extenséo)

Tomaz Armando Del Pozo Hernandez (Diretor-Geral do Campus Avangado Bonfim)

Vanessa Rufino Vale Vasconcelos (Diretora-Geral do Campus Novo Paraiso)

7. REPRESENTANTES DAS INSTANCIAS INTERNAS E CONVIDADOS

Adriene Silva do Nascimento (1455212)

Jonatas Silva Lima (2109643)

® Antonia Valdirene Rabelo Costa (2108788) convidada

Erika Patricia Batista Pereira (1118797) convidada

Jorgehanny Barroso Tocantins (1792758) convidada

Secretaria da Reunido: lvania Nascimento Ferreira Carvalho (709212)
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