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Apresentacao

O Planejamento Estratégico de Tecnologia da Informacao e Comunicacao (Petic) tem
como propésito garantir a integracdo entre as metas e os objetivos da Tecnologia da
Informacao e Comunicacao (TIC) e os objetivos e as metas institucionais
estabelecidos no Planejamento Estratégico do Instituto Federal de Educacao, Ciéncia
e Tecnologia de Roraima (IFRR).

Ferramenta estratégica, tdtica e operacional dos sistemas de informacdo e da
infraestrutura de TIC, o Petic estabelece metas para apoiar as tomadas de decisao e
priorizar as atividades necessdarias a execucao do planejamento institucional. Trata-se
da proposicdo de um processo dinamico e interativo voltado a modernizacao dos
servicos de Tecnologia da Informacdo oferecidos a comunidade académica
institucional.

Alinhado aos objetivos estratégicos institucionais, o Petic busca organizar e planejar
projetos, acoes e servicos de TIC, tendo em vista maximizar a contribuicdo destes
para a utilizacdo eficiente e eficaz dos recursos de TIC em beneficio da sociedade.



Introducao

A Tecnologia da Informacdo e Comunicacdo evoluiu de um posicionamento classico
de suporte administrativo para um patamar de desempenho estratégico dentro das
instituicoes. A drea, muitas vezes, ultrapassa a funcdo de ferramenta e assume o
papel de protagonista, sendo, pois, fator essencial de sucesso. A aplicacao efetiva de
TIC pressupOe a integracdo entre a estratégia dessa tecnologia e o planejamento
institucional.

No contexto educacional, a TIC também se destaca como um elemento primordial
para o crescimento e o aprimoramento da qualidade dos servicos oferecidos pelas
instituicoes de ensino. Sua abrangéncia e transversalidade desempenham uma
funcao crucial no sucesso dessas instituicoes.

O Instituto Federal de Educacdo, Ciéncia e Tecnologia de Roraima é uma instituicao
de educacdo superior, basica e profissional, pluricurricular e multicampi, especializada
na oferta de educacdo profissional tecnolégica nas diferentes modalidades de
ensino, com base na conjugacao de conhecimentos técnicos e tecnolégicos com sua
pratica pedagdgica, conforme o art. 2.° da Lei 11.892, de 29 de dezembro de 2008.

Por isso, é importante a alocacdo de recursos financeiros, de forma eficiente e eficaz,
para atender as demandas de TIC na instituicdo. No entanto, como o mercado
oferece uma gama de produtos e solucdes tecnoldgicas, muitos deles altamente
especializados, agregando complexidade a 4rea, é necessario monitoramento e
controle rigorosos no processo de planejamento e escolha das solugcdes a serem
adquiridas.

Desse modo, a estratégia de TIC, alinhada ao planejamento estratégico do IFRR, tem
como finalidade orientar o planejamento e o monitoramento dos objetivos
estratégicos e das metas institucionais para consolidar a importancia estratégica da
area e garantir seu alinhamento as areas finalisticas do instituto.



Termos e Abreviacoes

IFRR Instituto Federal de Educacao, Ciéncia e Tecnologia de Roraima

Petic Planejamento Estratégico de Tecnologia da Informacao e
Comunicacao

PDI Plano de Desenvolvimento Institucional

TIC Tecnologia da Informacao e Comunicacao

CGD Comité de Governanca Digital

PAT Plano Anual de Trabalho

CGSl Comité Gestor de Seguranca da Informacao

Ninf Nucleo de Infraestrutura e Redes

CDSS Coordenacao de Desenvolvimento e Suporte a Sistemas

NGTI Nucleo de Governanca de Tecnologia da Informacao

NSI Nucleo de Seguranca da Informacao

QFD Questionario de Fatos e Dados

Sinaes Sistema Nacional de Avaliacdo do Ensino Superior

Posic Politica de Seguranca da Informacdao e Comunicacao

PPSI Programa de Privacidade e Seguranca da Informacao

SGD Secretaria de Governo Digital

MGl Ministério da Gestdo e Inovacao

ISO International Organization for Standardization

SWOT Strenghts, Weaknesses, Opportunities e Threats

Cobit Control Objectives for Information and Related Technology

DTI Diretoria de Tecnologia da Informacao

MVV Missdo, Visao e Valores

CTI Coordenacao de Tecnologia da Informacao

NTI Nucleo de Tecnologia da Informacao

CAB Campus Avancado Bonfim



CAM Campus Amajari

cBv Campus Boa Vista

CBVvZO Campus Boa Vista Zona Oeste

CNP Campus Novo Paraiso

OETIC Objetivo Estratégico de Tecnologia da Informacao e Comunicacao

OEl Objetivo Estratégico Institucional

OEGD Objetivo da Estratégia de Governo Digital

EGD Estratégia de Governo Digital

PEI Planejamento Estratégico Institucional

EGD Estratégica de Governo Digital

laasS Infrastructure as a Service

PDP Plano de Desenvolvimento de Pessoas

MEC Ministério da Educacao

Setec Secretaria de Educacao Profissional, Cientifica e Tecnoldgica

DAP Departamento de Administracao e Planejamento

Dicab Diretoria do Campus Avancado Bonfim

PMBOK Project Management Body of Knowledge

ITIL Information Technology Infrastructure Library

ABNT Associacao Brasileira de Normas Técnicas

NBR Norma Brasileira

SLTI Secretaria de Logistica e Tecnologia da Informacao

MP Ministério do Planejamento

IN Instrucao Normativa

PDTIC Plano Diretor de Tecnologia da Informacao e Comunicacao

Sisp Sistema de Administracdo dos Recursos de Tecnologia da
Informacao

ePING Padroes de Interoperabilidade de Governo Eletrénico

IEC International Electrotechnical Commission



EGTIC Estratégia Geral de Tecnologia da Informacao e Comunicacoes
Consup Conselho Superior do IFRR

SGBD Sistema Gerenciador de Banco de Dados

Referéncias Legais e Normativas

Decreto-Lei n.° 200/1967 DispOe sobre:

e Planejamento;

e Coordenacao;

e Descentralizacao;

e Delegacdo de Competéncia; e

e Controle.
Constituicdo Federal de 1988 Estabelece os seguintes principios:

e |egalidade;

e Impessoalidade;

e Moralidade;

e Publicidade; e

e Eficiéncia.
Decreto-Lei n.° 200/1967 e Dispdem sobre a maximizacdo da
art. 10, 8§ 7.° e 8.°, do Decreto n.° terceirizacdo de tarefas executivas para
2.271/1997 dedicar o quadro permanente a gestdo

e governanca da Tl organizacional,
considerando  a  maturidade do
mercado, o interesse publico e a
seguranca institucional/nacional.

Lein.©9.784/1999
DispOe sobre:

Legalidade;
Finalidade;
Motivacao;
Razoabilidade;
Proporcionalidade;
Moralidade;



Lein.° 14.129, de 29 de marco de 2021

Decreto n.° 7.579/11, de 11 de outubro
de 2011

Decreto n.°9.507, de 21 de setembro
de 2018

Decreto n.°9.637, de 26 de dezembro
de 2018

Decreto n.© 9.854, de 25 de junho de
2019

Decreto n.° 10.332, de 28 de abril de
2020, alterado pelo Decreto n.° 11.260,
de 22 de novembro de 2022

Portaria SLTI/MP n.° 92, de 24 de
dezembro de 2014

Portaria MGI/SGD n.° 778, de 4 de abril
de 2019

Portaria Conjunta n.° 6, de 14 de margo
de 2019

Ampla Defesa;
Contraditério;
Seguranca Juridica;
Interesse Publico; e
Eficiéncia.

DispObe sobre principios, regras e
instrumentos para o governo digital e o
aumento da eficiéncia publica, além de
alterar a Lei n.° 7.116, de 29 de agosto
de 1983, a Lei n.°12.527,de 18 de
novembro de 2011 (Lei de Acesso a
Informacao), a Lei n.° 12.682, de 9 de
julho de 2012, e a Lei n.° 13.460, de 26
de junho de 2017.

de
de

Dispdoe  sobre o  Sistema
Administracdo  dos  Recursos
Tecnologia da Informacao (Sisp), do
Poder Executivo Federal.

DispOe sobre a execucdo indireta de
servicos da administracdo publica
federal.

Institui a Politica Nacional de Seguranca

da Informacdo e dispbe sobre
governanca da seguranca da
informacao.

Institui o Plano Nacional de /nternet das
Coisas.

Institui a Estratégia de Governo Digital
para o periodo de 2020 a 2023 no
ambito dos érgdos e das entidades da
administracao publica federal.

Institui a arquitetura ePING (Padroes de
Interoperabilidade de Governo
Eletronico) para interoperabilidade de
servicos de governo eletronico.

Dispde sobre a implantacdo da
Governanca de TIC nos o6rgaos e
entidades pertencentes ao Sisp.

Institui o Programa de Desenvolvimento
de Capacidades para Transformacao
Digital no Poder Executivo Federal.



Instrucdo Normativa n.° 1, de 4 de abril
de 2019 - SGD/ME

Guia do PDTIC do Sisp, versao 2.0

Guia de
Governanca de TIC
do Sisp

Control Objectives for Information and
Related Technology (Cobit 2019)

Information Technology Infrastructure
Library (ITIL 4)

Project Management Body of Knowledge
(PMBOK), 62 edicao

Cobit 2019;

ITIL v4;

AC 1603/2008-P;

Acérdado 2.308/2010-TCU-Plenario;
Acérddo 2.585/2012-TCU-Plenério; e
Acordao 3.051/2014-TCU-Plenério.

ABNT NBR ISO/IEC 38500:2018

Resolucdo n.° 051/201/Conselho
Superior

Estatuto do IFRR

DispOe sobre o processo de contratacao
de solucoes de TIC pelos 6érgaos e
entidades integrantes do Sisp.

Traz padroes, orientacoes,
diretrizes e modelos para a elaboracao
do Plano Diretor de TIC.

Traz orientacdes, padroes, diretrizes e
modelos para elaboracdo de sistema de
governanca de TIC.

E um modelo abrangente que auxilia as
organizacdes no alcance dos seus
objetivos de governanca e gestao de
TIC.

Estabelece um conjunto de boas
priticas a serem aplicadas na
infraestrutura, operacdo e manutencao
de servicos de TIC.

E um guia com modernas praticas de
gerenciamento de projetos.

Orientam que todos os servicos e
processos de TIC criticos para a
organizacao devem ser:

Monitorados;
Planejados;
Organizados;
Documentados;
Implementados;
Medidos;
Acompanhados;
Avaliados; e
Melhorados.

Estabelece normas de governanca de TI
para a organizacao.

Estabelece que as aquisicoes de
solucoes de TI devem seguir as
diretrizes estabelecidas no PDTI, bem
como estar alinhadas as diretrizes
institucionais constantes no PDI.

Determina que todos os servicos e
processos de Tl devem respeitar, no que
couber, o que nele estd estabelecido.



Plano de Desenvolvimento Institucional
aprovado pela Resolucdo n.° 159/2014

Planejamento Estratégico de Tecnologia
da Informacao do IFRR 2017-2018

IN 04/2014/SLTI/MP

Instrucdo Normativa SGD/ME n.° 94, de
23 de dezembro de 2022

Resolucdo n.° 148 do Conselho
Superior, de 28 de fevereiro de 2014.

Estratégia Geral de Tecnologia da
Informacao e Comunicacoes (EGTIC)

Portaria SGD/MGI n.° 852, de 28 de
marco de 2023

Estabelece os seguintes objetivos
estratégicos do PDI:

1. Implementar sistema integrado de
gestdo institucional; e

2. Melhorar a qualidade da
infraestrutura de telecomunicacoes.

Direciona os esforcos em Tecnologia da
Informacao para a geracao de valor para
a instituicao.

Determina que todas as contratacoes
de servicos, continuados ou ndo, devem
ser precedidas de planejamento, em
harmonia com o planejamento
estratégico dainstituicdo e que se
estabelecam os produtos ou resultados
a serem obtidos, as quantidades e os
prazos para a entrega das parcelas,
quando couber.

DispOe sobre o processo de contratacao
de solucoes de Tecnologia da
Informacdao e Comunicacdo pelos
6rgaos e entidades integrantes do
Sistema de Administracao dos Recursos
de Tecnologia da Informacao (Sisp), do
Poder Executivo Federal.

Aprova o Regimento Geral do Instituto
Federal de Educacao, Ciéncia e
Tecnologia de Roraima.

Compreende um instrumento de gestao
do Sistema de Administracdo dos
Recursos de Tecnologia da Informacao
(Sisp), que traca a direcao da Tecnologia
da Informacao e Comunicacoes (TIC),
definindo o plano estratégico, que visa
promover a melhoria continua da
gestao e da governanca de TIC.

DispOe sobre o Programa de
Privacidade e Seguranca da Informacao
(PPSI)






Abrangéncia

O Petic do Instituto Federal de Educacdo, Ciéncia e Tecnologia de Roraima foi
elaborado em harmonia com o Planejamento Estratégico da instituicdo, constante
no Plano de Desenvolvimento Institucional (PDI), desdobrando-se em diretrizes
especificas para a TIC, incluindo acdes que contribuem para o cumprimento das
metas institucionais.

Estende-se o Petic ao Gabinete da Reitoria, as pro-reitorias, as diretorias sistémicas e
aos Campi Amajari, Avancado Bonfim, Boa Vista, Boa Vista Zona Oeste e Novo
Paraiso, refletindo o escopo diversificado e abrangente da atuacdo e das
responsabilidades do instituto.

Vigéncia

O periodo de vigéncia deste planejamento é de janeiro de 2024 a dezembro de
2028, alinhando-se ao periodo de vigéncia do PDI 2024-2028.

Figura 1 - Ciclo de Planejamento de TIC
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Monitoramento

Os indicadores dos objetivos estratégicos serdo continuamente monitorados para se
verificar se as propostas estdo sendo atendidas, se a TIC estd executando as
iniciativas estipuladas e se os resultados esperados estdo sendo alcancados. Esses
resultados deverdo ser apresentados ao Comité de Governanca Digital (CGD)
durante suas reunides ordindrias, realizadas a cada seis meses, ou extraordindrias,
caso haja alteracoes nos planejamentos pertinentes.



Revisoes

As revisoes serdao feitas sempre que houver alteracdes substanciais no cendrio
institucional ou necessidade de ajustes em decorréncia de disposicoes legais de
instancias superiores, tendo em vista garantir o alinhamento e o sucesso no
cumprimento das metas estabelecidas.

Metodologia Aplicada

O processo de elaboracao do Petic teve como objetivo central o alinhamento das
demandas e das necessidades da instituicdo com as estratégias de TIC a serem
adotadas nos proximos anos.

Durante o trabalho, a equipe responsavel optou por uma abordagem abrangente na
identificacdo das necessidades e das demandas institucionais relacionadas a TIC. Para
isso, adotou uma série de métodos e ferramentas para garantir a eficicia e a
abrangéncia do processo. Entre as principais abordagens utilizadas, destacam-se as
seguintes:

1. Questiondrio de Fatos e Dados (QFD): o instrumento, proposto pela
Comissao Central de Elaboracdao do PDI 2024-2028, serviu de base para o
trabalho da equipe, garantindo a integracdao das demandas de TIC com as
diretrizes gerais da instituicao.

2. Reitoria Itinerante: a acdo foi fundamental para o acolhimento de demandas
e sugestoes relacionadas ao uso e aos recursos de Tl diretamente da
comunidade académica, proporcionando uma abordagem participativa e
inclusiva.

3. Avaliacdo Institucional e de Cursos: a equipe realizou levantamentos nos
instrumentos de avaliacdo institucional e de cursos instituidos pelo Sistema
Nacional de Avaliacio do Ensino Superior (Sinaes), considerando as
necessidades de TIC no contexto da qualidade educacional.

4. Legislacoes, frameworks, documentos administrativos e pedagdgicos: esses
recursos foram analisados para a identificacdo de demandas relacionadas a
TIC, assegurando-se a integracdo das estratégias de TIC com os objetivos
estratégicos da instituicao, bem como as melhores praticas de mercado.

5. Plano Anual de Trabalho (PAT): a andlise dos PATs de diversos setores foi
fundamental para o embasamento das demandas de TIC existentes.

Com base nesse levantamento inicial, a equipe concentrou seus esfor¢cos nos temas
mais relevantes para a elaboracdo do planejamento: equipamentos, servicos,
governanca, seguranca da informacdo, sistemas e informacdes. Os detalhes das
necessidades foram coletados o mais préximo possivel da comunidade académica.



Além disso, foram consideradas criticas e sugestoes relacionadas a TIC, tornando o
processo participativo e inclusivo.

Finalmente, com o diagndstico das necessidades de TIC em mao, a equipe promoveu
discussdes em grupos de trabalho para a definicdo dos objetivos estratégicos e das
metas. Nesse contexto, foram discutidos nove temas fundamentais para a definicdo
dos objetivos estratégicos de TIC a serem adotados nos préximos anos.

Essa abordagem holistica, participativa e inclusiva teve como objetivo garantir que o
Petic do IFRR seja um instrumento eficaz na conducao das acoes de TIC alinhadas as
necessidades e as demandas reais da instituicdo, contribuindo, assim, para a
exceléncia no ambiente académico do instituto.



Estrutura Administrativa de TIC

A estrutura basica de administracdo de TIC, incluindo a Diretoria de Tecnologia da
Informacao (DTI), vem ilustrada e descrita na figura 2:

Figura 2 - Estrutura Administrativa Sistémica de TIC no IFRR

Reitoria

overmansa MNucleo de Seguranga
Ti) da informagao (N51)

Gabinete da Reitoria: é dirigido por um chefe nomeado pelo reitor, eleito para
gerir o IFRR por quatro anos. Compete-lhe assessorar este em suas atribuicoes,
tendo como subsetores a Diretoria de Tecnologia da informacdo e os Comités de
Governanca Digital e Seguranca da Informacao.

Diretoria de Tecnologia da Informagdo: é responsdvel pelas atividades
relacionadas ao planejamento, 3 supervisao, 3 execucao e a avaliacdo da Politica de
Tecnologia da Informacdo do IFRR, além da prospeccdo de solucdes de TIC para a
instituicdo e da assisténcia 3 gestdo em temas relacionados com a utilizacdo de
solucdes tecnoldgicas no ambito organizacional.

A Diretoria de Tecnologia da Informacao (DTI), conforme o Regimento Geral do IFRR,
tem, entre outras, as seguintes competéncias:

| — Contribuir e manter, em conjunto com o CGTI, as coordenadorias correlatas e a
Reitoria, o Plano Diretor de Tecnologia da Informacdo (PDTI), em consonancia com o
Plano de Desenvolvimento Institucional (PDI) e com o Planejamento Estratégico de
Tecnologia da Informacdo (Peti), bem como propor politicas e diretrizes da 4rea de
Tecnologia da Informacdo do IFRR;



Il - Normatizar a metodologia de desenvolvimento de sistemas informatizados;

Il — Gerir sistemas e infraestrutura de Tecnologia da Informacdao adequados as
unidades de ensino, em parceria com os setores de Tl das respectivas unidades;

IV - Zelar pela eficdcia dos processos operacionais utilizando-se de tecnologia
adequada;

V - Gerir e orientar a aplicacao e o uso de solucdes de Tl na instituicao;

VI - Sugerir ou orientar, quando solicitada, a forma de utilizacdo dos ambientes
pedagdgicos;

VIl - Elaborar, desenvolver e orientar a operacdo dos sistemas de informacdo do
IFRR;

VIIl - Elaborar e gerir projetos e relatérios necessarios ao bom funcionamento das
solucoes de Tecnologia da Informacao no instituto;

IX — Propor e acompanhar a implantacdo de projetos de melhoria de infraestrutura e
sistemas relativos a drea de informatizacao da instituicdo de ensino;

X — Representar o IFRR nos foros especificos da drea, quando se fizer necessario; e

XI — Acompanhar a execucdo da Politica de Tecnologia da Informatizacao da Reitoria
e das unidades de ensino.

A Coordenacao de Desenvolvimento e Suporte de Sistemas, por sua vez, de acordo
com o regimento, tem, entre outras, estas competéncias:

| — Administrar e manter os sistemas de informacao operacionais acessiveis;

Il - Atualizar e desenvolver novos médulos de sistemas implantados;

lll - Zelar pela integridade e seguranca dos sistemas utilizados;

IV — Administrar e manter os Sistemas Gerenciadores de Banco de Dados (SGBDs);

V - Coordenar as atividades de gerenciamento, atualizacdo e prospeccao do banco
de dados, e oferecer suporte aos desenvolvedores;

VI - Controlar e definir permissdes de acesso dos usudrios aos sistemas
desenvolvidos ou adquiridos pelo IFRR, disponibilizados por meio da rede de
computadores da instituicao;

VIl — Prover suporte técnico aos usudrios da Reitoria para a utilizacdo dos sistemas de
informacao; e

VIl - Implementar os processos de governanca de Tecnologia da Informacdo (TI)
inerentes a drea de desenvolvimento de sistemas.

O Nucleo de Infraestrutura e Redes tem, em sintese, as seguintes competéncias:

| — Planejar e prover ao usudrio os servicos de administracdo da rede, do parque de
Tecnologia da Informacao e de suporte;

Il - Pesquisar, estabelecer e disseminar, indicando a padronizacao entre as unidades
de ensino, normas e padroes de seguranca de informacao e de uso dos recursos
disponiveis na rede de computadores do IFRR, definidos previamente na Politica de
Seguranca da Informacao ou em norma interna;

Il - Gerenciar o funcionamento da infraestrutura responsdvel pelos servicos da



Tecnologia da Informacdo no dmbito da Reitoria, fomentando esses servicos para os
setores de Tl das outras unidades;

IV - Analisar e implementar ferramentas que auxiliem na administracdo e na
seguranca do parque de Tecnologia da Informacao;

V - Configurar, monitorar, otimizar, realizar rotinas de backup e zelar pela seguranca
dos dados armazenados;

VI - Manter o funcionamento da rede de computadores da Reitoria, disponibilizando
e otimizando os recursos computacionais para seus usuarios;

VIl - Prover suporte técnico aos usuarios da Reitoria;

VIl - Controlar e definir permissdes de acesso dos usudrios aos servicos
disponibilizados por meio da rede de computadores do IFRR;

IX - Manter atualizado o cadastro da configuracdo dos equipamentos existentes na
Diretoria de Tecnologia da Informacao; e

X - Implementar os processos de governanca de Tl inerentes a darea de
infraestrutura.

O Ndcleo de Governanca de TI, apesar de ndo estar originariamente nas primeiras
versoes do Regimento Geral do IFRR, tem as seguintes competéncias descritas no
documento:

| — Avaliar, monitorar e propor praticas, processos e melhorias de governanca nos
processos relacionados coma Tl;

Il - Supervisionar e fomentar a adequacdo da governanca de Tl as normas,
regulamentos e melhores praticas determinados ou indicados pelos &érgaos
superiores ao IFRR, bem como pelos érgaos de controle;

[l - Assistir a gestao do IFRR na Governanca Corporativa, em especial no tocante a Tl,
dentro dos colegiados relacionados, como o Comité de Governanca Digital (CGD); e
IV - Propor, elaborar e colaborar, direta ou indiretamente, na producdo de
documentos, manuais, notas e demais artefatos que tratam da governanca de TI.

O Nucleo de Seguranca da Informacdo, apesar de também ndo estar originariamente
nas primeiras versoes do Regimento Geral, tem as seguintes competéncias descritas
no documento:

| — Avaliar, monitorar e propor praticas, processos e melhorias de seguranca nos
processos relacionados coma Tl;

Il — Supervisionar, orientar, instruir e fomentar a adequacdo da Seguranca da
Informacao as normas, regulamentos e melhores praticas determinados ou indicados
por fabricantes ou fornecedores de solucdes utilizadas no ambito do IFRR, pelos
6rgaos superiores ao IFRR, bem como pelos érgaos de controle;

Il — Propor, elaborar e colaborar, direta ou indiretamente, na producdo de
documentos, politicas, manuais, notas técnicas e demais artefatos que tratam da
seguranca da informacao; e

IV — Atuar em parceria com qualquer grupo de resposta a incidentes de seguranca,



continuacdo de negdcio e recuperacdo de desastres, contribuindo para o
funcionamento eficiente de tais grupos.

Além da estrutura sistémica de Governanca e Gestdo de TIC, o IFRR tem apoio
técnico especializado nas unidades de ensino. Os Campi Boa Vista (CBV) e Boa Vista
Zona QOeste (CBVZO) contam, respectivamente, com a Coordenacdo de Tecnologia
da Informacdo (CTl); e os Campi Novo Paraiso (CNP) e Amajari (CAM), com o Nicleo
de Tecnologia da Informacdo (NTI), conforme demonstra a figura 3:

Figura 3 — Estrutura Administrativa de TIC nos Campi

Campus Armajari (Cak)

Recursos Humanos da Area de TIC

Os analistas e os técnicos de TIC sdo essenciais para a melhoria continua da
Tecnologia da Informacdo. Garantem a operacionalidade, a seguranca e a inovacao
dos sistemas, oferecem suporte aos usudrios e contribuem para a eficiéncia, a
conformidade e a adaptacdo as mudancas, promovendo a sustentabilidade e a
produtividade da instituicao.

A tabela 1 fornece uma visdo da quantidade de servidores de TIC nomeados no IFRR.
Distribuidos entre a Reitoria e os Campi CBV, CBVZO, CAM, CNP e CAB, eles sdo
categorizados por cargos: analista de T, técnico de Tl e técnico de laboratério.



Quadro 1 Quantidade de Servidores de TIC Nomeados no IFRR

Reitoria CBY CBVZO CAM CMP CAB
Analista de T 7 3 1 1 0 0 12
Técnico de Tl | 3 | 6 | 2 | 1 | 1 | 0 | 13
Técnico de | | | | | | |

Laboratério

TOTAL

A distribuicdo estratégica de analistas de TI, técnicos de Tl e técnicos de laboratdrio
em varios campi sugere uma abordagem abrangente para atender as demandas
especificas de cada local. O CBV, por exemplo, apresenta um nUmero maior de
técnicos de TI, indicando uma énfase na execucao pratica de atividades tecnoldgicas.
Essa distribuicdo diversificada pode ser interpretada como uma estratégia para a
abordagem das necessidades especificas de cada unidade do IFRR.

A tabela 2, por sua vez, oferece uma perspectiva sobre a alocacao real dos servidores
de TIC, destacando aqueles que estdo diretamente envolvidos nas operacodes da TIC
no IFRR. Com foco na atuacdo na TIC/IFRR, a tabela apresenta um total de 22
servidores distribuidos entre os mesmos cargos e campi detalhados na tabela 1.

Quadro 2 - Quantidade de Servidores de TIC Atuando na TI/IFRR

Reitoria CBY CBYZO CAM CNP CAB
Analista de TI 7 P 1 1 0 0 11
Técnico de Tl Pl il Z 0 1 0 8
Técnico de 0 0 1 0 0 0 1

Laboratdrio

TOTAL

Observa-se, na tabela 2, que a quantidade total de servidores atuando diretamente
na TIC é inferior a de servidores de TIC indicada na tabela 1. Essa diferenca pode
sugerir que alguns servidores nomeados podem estar alocados em funcdes que nao
estdo diretamente relacionadas a TIC institucional. Isso pode gerar desafios na
execucdo eficaz da estratégia de TIC, pois a equipe pode ndo estar totalmente
otimizada para atender as demandas especificas da dimensao.

Relacionando-se as tabelas 1 e 2, torna-se evidente que a alocacdo eficaz de recursos
humanos em TIC é crucial para garantir a implementacdo da estratégia de TIC no



IFRR. A diferenca entre o total nomeado e o total atuante destaca a importancia de
uma gestdo estratégica de pessoal, garantindo que a equipe designada para a TIC
esteja alinhada com os objetivos e as necessidades especificas da instituicdo.

E fundamental que a instituicdo realize anélises regulares para garantir que a
alocacdo de servidores atenda adequadamente as demandas dinamicas da TIC,
proporcionando eficiéncia operacional e contribuindo para o alcance dos objetivos
institucionais. O didlogo continuo entre os gestores de recursos humanos e os
lideres de Tl é crucial para otimizar a distribuicdo de talentos e garantir que a equipe
de TIC esteja capacitada para enfrentar os desafios tecnolégicos em constante
evolucao.



Estratégia de Tecnologia da Informacao e
Comunicagoes

Missao, Visao e Valores (MVV)

Figura 4 — Missao, Visao e Valores
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Cadeia de Valor

A aplicacao da cadeia de valor a TIC envolve a andlise e 0 mapeamento dos processos
e das atividades que ocorrem na criacdo, na entrega e no suporte de produtos e
servicos de TIC. Cadeia de valor é um conceito desenvolvido por Michael Porter e
descreve como as empresas criam valor por meio de seus processos de negécios. No
contexto da TIC, essa abordagem ajuda a identificar onde a TIC pode ser usada de
forma estratégica para agregar valor a instituicdo.

A aplicacdo da cadeia de valor a TIC também permite que o IFRR identifique 4reas de
melhoria, otimize processos, aloque recursos de forma eficiente e alinhe a Tl com os
objetivos estratégicos. Isso resulta em uma TIC mais eficaz, que contribui, de forma
significativa, para o sucesso global da instituicdo.



Figura 5 - Cadeia de Valor da Tl do IFRR
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Diante da transformacao digital e das restricdes de recursos financeiros e humanos,
torna-se crucial realizar o planejamento e a implementacdo de processos de negdcio
que contribuam para o alcance das metas institucionais no ambito da TIC. Abaixo,
destacam-se os processos estratégicos considerados fundamentais para o éxito da

estratégia de TIC:

1. Gestao da Estratégia:
o Base: Planejamento Estratégico de TIC e Plano Diretor de TIC.

o Objetivo: apoiar a estratégia de transformacao digital da instituicdo e
proporcionar valor por meio de mudancas planejadas.

2. Gestdo da Seguranca da Informacao:
o Base: utilizacdo do Posic/Framework PPSI da SGD/MGI.

o Objetivo: assegurar a integridade e confidencialidade das informacoes
por meio da implementacao de boas praticas de seguranca.

3. Gestao de Riscos:
o Base: implantacdo da Gestdao de Riscos de Tl (/SO 31000) e de

Seguranca da Informacao (/SO 27000).



o Objetivo: identificar, avaliar e mitigar os riscos associados as operacoes
de TIC.

4. Gestao de Projetos:

o Objetivo: implementar metodologia e sistemas para a gestdo agil de
projetos, promovendo eficiéncia na execucdo de iniciativas
estratégicas.

5. Gestdo da Continuacao de Servicos:

o Objetivo: implantar o plano de contingéncia/resiliéncia institucional

para garantir a continuacdo operacional em situacoes adversas.
6. Gestdao de Mudancas:

o Objetivo: viabilizar a entrega répida e confidvel de mudancas nos
processos de negdcio, minimizando impactos na estabilidade e na
integridade dos ambientes.

7. Gestao de Dados:

o Objetivo: garantir a efetiva utilizacdo dos ativos de dados criticos para

alcancar metas e objetivos corporativos.
8. Gestdo de Operacoes:

o Objetivo: entregar resultados operacionais de produtos e servicos de

TIC conforme o planejado, mantendo a eficiéncia das operacoes.
9. Gestdo de Pessoas:

o Objetivo: otimizar os recursos humanos para atender aos objetivos

corporativos, promovendo a eficacia e a sinergia entre as equipes.
10. Gestdo da Infraestrutura:
o Objetivo: otimizar a infraestrutura de TIC para atender as demandas

institucionais de forma eficiente e escalavel.

Esses processos representam uma abordagem abrangente e estratégica para a TIC
no IFRR, visando ndo apenas a eficiéncia operacional, mas também a contribuicao
para a consecucao dos objetivos institucionais em um ambiente digital em constante

evolucao.



Anélise de Ambiente

A andlise SWOT, sigla em inglés para strengths (forcas), weaknesses (fraquezas),
opportunities (oportunidades) e threats (ameacas), é uma ferramenta de
planejamento estratégico amplamente utilizada nas dreas de negdcios e gestdo. Ela
é usada para avaliar a posicao atual de uma empresa, projeto, produto ou qualquer
outra entidade, bem como para planejar estratégias futuras.

A anélise SWOT envolve a identificacdo e a avaliacdo dos seguintes aspectos:

1. Forcas (strengths): caracteristicas internas positivas que a entidade tem, como
recursos, competéncias e vantagens competitivas.

2. Fraquezas (weaknesses): caracteristicas internas negativas, como deficiéncias,
limitacOes e dreas que precisam de melhoria.

3. Oportunidades (opportunities): fatores externos ao ambiente da entidade
que podem ser explorados para beneficio, como tendéncias de mercado,
demandas crescentes ou mudancas regulatérias favoraveis.

4. Ameacas (threats): fatores externos que representam desafios ou riscos para
a entidade, como concorréncia intensa, mudancas no mercado ou crises
econdmicas.

A andlise SWOT ¢é usada para identificar estratégias que capitalizam as forcas,
mitigam as fraquezas, aproveitam as oportunidades e enfrentam as ameacas. Isso
ajuda na formulacdo de planos de acdo e tomadas de decisdo informadas. Seque
abaixo a anélise do cendrio de TIC no IFRR:



Quadro 3 - Andlise SWOTda TIC do IFRR

AMBIENTE INTERNO

Fraquezas

e Comprometimento e competéncia da
equipe de TIC;

e Apoio da alta gestdo institucional;

e Equipe de TIC com o conhecimento
do negdcio;

e Uso de sistemas integrados para
gestdo académica, financeira e
administrativa;

e Investimento em pesquisa e
desenvolvimento de solucoes
tecnoldgicas aplicadas a educacao;

e Formalizacdo dos comités de
governanca digital e de seguranca da
informacao;

e Resiliéncia e capacidade de adaptacdo
a diferentes cendrios;

e Demanda crescente por solucbes de
TIC nas areas de negdcio;

e Contribuicdo dos campi para as
necessidades de manutencdo, doacdo
de equipamento e atendimento de
demandas de servicos dos outros
campido IFRR.

Equipe de TIC reduzida/inexistente nas
unidades;

Servidores do IFRR com conhecimento
limitado em informatica;

Falta de iniciativas em ciberseguranca;

Insuficiéncia de recursos orcamentarios para
investimentos em TIC;

Acesso limitado e deficiente a internet de alta
velocidade nos campido interior;

Dependéncia de fornecedores de tecnologia
especificos;

Baixa formalizacdo dos processos de TIC
(governanca, gestdo e aquisicoes);

Comunicacdo ineficiente na implantacdo de
equipamentos, servicos e atualizacbes de
sistemas institucionais;

Falta de oficinas/wiki para os usuarios para
evitar aberturas de chamados desnecessarios.

AMBIENTE EXTERNO

Oportunidades

Ameacgas

Possibilidade de ampliar a oferta de
cursos on-line e a distancia;

Possibilidade de parcerias com empresas
de tecnologia e instituicdes publicas para
o desenvolvimento de projetos;

Legislacdo de TIC consolidada no governo
federal;

Incentivo dos 6érgdos de controle 3
adocdo de melhores praticas de gestao;

Legislacdo mais alinhada as melhores
pratica de gestdo;

Governo focado em transformacao
digital;

Estrutura de governo para

gerenciamento da  seguranca da
informacao institucional;

Férum de TIC da Rede Federal atuante.

Risco de ataques cibernéticos, que podem
comprometer a continuacdo dos servicos de
TIC;

Defasagem tecnoldgica em virtude da falta de
investimentos;

Instabilidade nos servicos de internet e
fornecimento de energia no estado;

Instabilidade orcamentaria;

Instabilidade econémica e politica que pode
afetar os recursos destinados a TIC na
instituicao;

Empresas privadas com propostas salariais
elevadas e jornadas de trabalho flexivel para
profissionais de TIC;

N

Incerteza em relacdo a continuacdo dos
investimentos da instituicdo devido a mudancas
politicas e administrativas.



Objetivos Estratégicos

Os objetivos estratégicos sao um conjunto de prioridades correlacionadas que, em
forma de afirmativas concisas, sintetizam a estratégia e expressam os desafios que a
instituicdo devera enfrentar no futuro. Baseando-se no modelo Control Objectives for
Information and Related Technology (Cobit), o IFRR adotou a estratégia visualizada na
figura a sequir para a definicdo desses objetivos:

Figura 6 — Necessidade x Criacao de Valor
Necessidades

das Partes
Interessadas

Objetivo da Governanca: Criacdo de Valor

Realizacao de o Otimizacao Otimizacao

Beneficios de Riscos dos Recursos

Fonte: Adaptada do Cobit 5

Conforme orienta o modelo Cobit, os objetivos corporativos estratégicos sdo
vinculados as necessidades dos stakeholders e aos objetivos de governanca de
criacdo de valor, a realizacdo de beneficios, a otimizacdo de riscos e a otimizacdo de
recursos. Para a definicdo dos objetivos estratégicos de TIC, esses critérios foram
levados em consideracdo nos encontros presenciais e virtuais, na andlise de
referéncias legais e normativas e, principalmente, no planejamento estratégico
institucional.



Mapa Estratégico

Figura 7 - Mapa estratégico da TIC-IFRR
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Alinhamento Estratégico

O alinhamento estratégico é definido como o processo de transformar a estratégia
de negdcio em estratégia de TIC. Visa garantir que os objetivos de negdcio sejam
alcancados e que os recursos investidos em TIC agreguem valor 3 instituicdo. Essa
integracdo habilita a drea de TIC a organizar seus processos e determinar os
investimentos e o0s recursos humanos orientada sempre pelas estratégias
institucionais.

E fundamental o alinhamento de todos os planos, recursos e unidades
organizacionais para que o planejamento estratégico da instituicdo publica tenha
éxito. E imprescindivel ainda o alinhamento com as estratégias de 6rgdos e esferas
superiores.

Alinhamento do Planejamento Estratégico de Tecnologia da
Informacdo e Comunicacdes (Petic) com o Planejamento
Estratégico Institucional (PEl) e com a Estratégia de Governo
Digital (EGD)

O Petic foi aprovado pela Portaria n® 1083/GAB-REITORIA/IFRR, de 29 de Marco de
2024. As metas estratégicas contidas neste documento, também estdo
disponibilizadas, de forma resumida, no PDI 2024-2028 e buscam estabelecer com
clareza 3 toda a comunidade académica quais sdao os objetivos estratégicos de TIC
serdo atingidos, no longo prazo, e como serdo alcancados.

A sequir, exibe-se a proposta de alinhamento dos objetivos estratégicos de TIC
(OETIC) com os objetivos estratégicos institucionais (OEl's) e de governo digital
(OEGD). Busca-se, assim, demonstrar o resultado dos esforcos de alinhamento com
as principais referéncias estratégicas do Petic, entre as quais se destacam o PDI do
IFRR 2024-2028 e a EGD 2024-2027.

Quadro 4 - Objetivos estratégicos institucionais

Objetivos Estratégicos Institucionais (OEls)

OEI 01 — Oferecer cursos com exceléncia.

OEI 02 — Aprimorar os processos que contribuem para a permanéncia e o éxito.

OEI 03 — Fortalecer politicas e projetos da educacdo inclusiva.

OEI 04 — Fortalecer a Politica de Assisténcia Estudantil.

OEIl 05 — Promover acdes da pesquisa basica e aplicada, da pds-graduacdo, do empreendedorismo, do
cooperativismo e do desenvolvimento cientifico e tecnolégico e da inovagdo em consonancia com os

arranjos produtivos locais, socioeconémicos e culturais, contribuindo para o desenvolvimento
sustentavel da Regido Norte.

OEI 06 — Fomentar a melhoria continua da Tecnologia da Informacao.



OEI 07 — Fomentar a capacitacdo e a qualificacdo de servidores com foco nos resultados institucionais.
OEI 08 — Gerenciar e reduzir os riscos , bem como promover a salde no ambiente de trabalho.

OEl 09 — Aprimorar e consolidar a Educacdo a Distancia (EAD) nas diferentes regidoes da Amazonia
Ocidental.

OEl 10 — Fortalecer o desenvolvimento institucional, a cultura do planejamento, a avaliacdo e o
controle integrado e participativo.

OEl 11 — Modernizar e expandir a infraestrutura para atender, de maneira adequada e sustentdvel, as
necessidades educacionais e administrativas.

OEl 12 — Consolidar a Governanca Institucional.

OEl 13 — Gerenciar os recursos orcamentarios, financeiros e logisticos para o alcance dos objetivos
institucionais, com base nos principios da sustentabilidade e da efetividade.

OEl 14 — Contribuir para o fortalecimento da missdo institucional por meio de uma comunicacdo
institucional integrada.

A missdo e a visdo estabelecidas neste Petic particularizam diretamente a
viabilizacdo, pela drea de TIC, de suas correspondentes institucionais descritas no
PDI. J& os valores descritos neste planejamento espelham e complementam os do
IFRR.

O alinhamento dos OETICs com os OEls, por sua vez, ndao constitui uma relacao
categédrica, dada a transversalidade das TICs e o cardter sistémico de atuacao da DTI
nas atividades finalisticas do IFRR. Assim, como forma de assegurar o atingimento
dos OEls, estabeleceu-se um OETIC geral e trés especificos, conforme demonstra a
tabela abaixo:

Quadro 5 - Objetivos Estratégicos de TIC
Objetivos Estratégicos de TIC (OETICs)

Especificos
OEI 06 —Fomentar a OETIC 01 — Promover a modernizacdo e a sustentacdo de produtos e
melhoria continua da servicos de TIC adequados as atividades administrativas e finalisticas por
Tecnologia da meio de desenvolvimento, coopera¢do ou aquisicao.
Informacao OETIC 02 — Aprimorar a Governanca e a Gestdo de TIC.

OETIC 03 — Promover o desenvolvimento de habilidades e competéncias
da forca de trabalho de TIC.

Fonte: Equipe de elaboracao

Na tabela a sequir, exibe-se a proposta de alinhamento dos OETICs com a OEls:



Quadro 6 - Alinhamento dos Objetivos Estratégicos Institucionais com os Objetivos Estratégicos de Tl

OEIl 06 - Fomentar a Melhoria Continua da Tecnologia da
Informacao

.. _ S OETIC 01 OETIC 03
Objetivos Estratégicos Institucionais
(0E|S) Promover a modernizacdo e a sustentacdo OETIC 02 Promover o
de produtos e servicos de TIC adequados |Aprimorar a Governanca desenvolvimento de
as atividades administrativas e finalisticas e a Gestdo de TIC. habilidade e
por meio de desenvolvimento, cooperacao competéncias da forca
ou aquisicao. de trabalho de TIC.
OEI 01 — Oferecer cursos com exceléncia.
® ®
OEl 02 - Aprimorar 0s processos que contribuem para a
permanéncia e o éxito. o
OEI 03 — Fortalecer politicas e projetos da educacdo inclusiva. ®

OEI 04 — Fortalecer a Politica de Assisténcia Estudantil.

OEl 05 — Promover acdes da pesquisa basica e aplicada, da

pés-graduacdo, do empreendedorismo, do cooperativismo e do

desenvolvimento cientifico e tecnolégico e da inovacdo em ®
consonancia com oS arranjos produtivos locais,

socioecondmicos e  culturais, contribuindo para o

desenvolvimento sustentdvel da Regido Norte.

OEl 06 — Fomentar a capacitacdo e a qualificacdo de servidores, com ®
foco nos resultados institucionais.
OEI 07 — Gerenciar e reduzir os riscos , bem como promover a satde ®

no ambiente de trabalho.

OEl 08 — Ampliar e fortalecer as acdes de extensdo do IFRR em

articulacdo com o mundo do trabalho e os arranjos produtivos

locais, socioecondmicos e culturais, para a solucdo de questdes ® ®
regionais, contribuindo para o desenvolvimento sustentavel.



OEl 09 — Aprimorar e consolidar a Educacdo a Distancia (EAD) nas
diferentes regides da Amazonia Ocidental.

OEl 10 — Fortalecer o desenvolvimento institucional, a cultura do
planejamento, da avaliacdo e do controle integrado e participativo.
OEl 11 — Modernizar e expandir a infraestrutura para atender, de

maneira adequada e sustentdvel, 3as necessidades educacionais e
administrativas.

OEl 12 — Consolidar a Governanca Institucional.

OEl 13 — Gerenciar os recursos orcamentarios, financeiros e
logisticos para o alcance dos objetivos institucionais, com base nos
principios da sustentabilidade e da efetividade.

OEl 14 — Contribuir para o fortalecimento da missdo institucional
por meio de uma comunicagao institucional integrada.



Outro importante direcionador estratégico usado na elaboracdo deste planejamento
foi a EGD 2020-2022, instituida pelo Decreto n.° 10.332, de 28 de abril de 2020, que
traz objetivos focados na transformacdo do governo por meio de tecnologias
digitais. Dessa forma, o alinhamento com os objetivos da EGD (OEGDs) permitiu
instrumentalizar o alcance dos OEls, por meio dos OETICs, conforme o quadro a
sequir:

Quadro 7 - Objetivos da Estratégia de Governo Digital (OEGDs)

Objetivos da Estratégia de Governo Digital (OEGDs)

OEGD 01 — Oferta de servicos publicos digitais.

OEGD 02 — Avaliacdo de satisfacdo nos servicos digitais.

OEGD 03 — Canais e servicos digitais simples e intuitivos.

OEGD 04 — Acesso digital nico aos servicos publicos.

OEGD 05 — Plataformas e ferramentas compartilhadas.

OEGD 06 — Servicos publicos integrados.

OEGD 07 — Politicas pUblicas baseadas em dados e evidéncias.

OEGD 08 —Servicos publicos do futuro e tecnologias emergentes.

OEGD 09 —Servicos preditivos e personalizados ao cidadao.

OEGD 10 — Implementacdo da Lei Geral de Protecdo de Dados no Ambito do Governo Federal.
OEGD 11 — Garantia da seguranca das plataformas de governo digital e de misso critica.
OEGD 12 —Identidade digital ao cidadao.

OEGD 13 — Reformulacdo dos canais de transparéncia e dados abertos.

OEGD 14 — Participacdo do cidaddo na elaboracdo de politicas publicas.

OEGD 15 — Governo como plataforma para novos negécios.

OEGD 16 — Otimizacdo das infraestruturas de Tecnologia da Informacao.

OEGD 17 — O digital como fonte de recursos para politicas publicas essenciais.

OEGD 18 — Equipes de governo com competéncias digitais.

Na Quadro 8, exibe-se a proposta de alinhamento dos OETICs com a EGDs:



Quadro 8 - Alinhamento da EGD com os Objetivos Estratégicos de TIC-IFRR

Fomentar a melhoria continua da Tecnologia da Informacao

Objetivo da Estratégia de Governo Digital (EGD)

OEGD 01 — Oferta de servicos publicos digitais.

OEGD 02 — Avaliacdo de satisfacdo nos servicos digitais.

OEGD 03 — Canais e servicos digitais simples e intuitivos.

OEGD 04 — Acesso digital Gnico aos servicos publicos.

OEGD 05 — Plataformas e ferramentas compartilhadas.

OEGD 06 — Servicos publicos integrados.

OEGD 07 — Politicas pUblicas baseadas em dados e evidéncias.
OEGD 08 —Servicos publicos do futuro e tecnologias emergentes.

OEGD 09 — Servicos preditivos e personalizados ao cidadao.

OEGD 10 — Implementacdo da Lei Geral de Protecdo de Dados no Ambito do Governo
Federal.

OETIC 01

Garantir a
modernizacdo e a
sustentacdo de
produtos e servicos
de TIC adequados as
atividades
administrativas e
finalisticas por meio
de desenvolvimento,
COOperagao ou
aquisicao.

OETIC 02

Aprimorar a
Governanca e a Gestao
de TIC.

OETIC 03

Promover o
desenvolvimento de
habilidades e
competéncias da forca
de trabalho de TIC.



OEGD 11 — Garantia da seguranca das plataformas de governo digital e de missdo critica.
OEGD 12 —Identidade digital ao cidadao.

OEGD 13 —Reformulacdo dos canais de transparéncia e dados abertos.

OEGD 14 — Participacdo do cidaddo na elaboracdo de politicas publicas.

OEGD 15 — Governo como plataforma para novos negdcios.

OEGD 16 — Otimizacdo das infraestruturas de Tecnologia da Informacao.

OEGD 17 — O digital como fonte de recursos para politicas pulblicas essenciais.

OEGD 18 — Equipes de governo com competéncias digitais.

@

® @

® e



Objetivos Estratégicos e Metas

Os objetivos estratégicos apontam para os resultados, tanto quantitativos quanto
qualitativos, que a drea de Tecnologia da Informacdo do IFRR busca alcancar. Esses
objetivos sdo fundamentais para o cumprimento da missdo institucional e para a
concretizacdo da sua visdo de futuro.

Para mensurar o progresso em direcdo a esses objetivos, estabeleceram-se
indicadores especificos, cada um com metas definidas para o periodo de execucao
do Petic. Além disso, identificou-se uma série de iniciativas essenciais para o
atingimento dessas metas.

O PETIC foi estruturado em trés categorias fundamentais visando ao aprimoramento
da TIC institucional. Cada uma dessas categorias - Pessoas, Processos e Tecnologia -
possui  objetivos especificos, delineados para direcionar o desenvolvimento
estratégico. Dentro de cada categoria, sdao estabelecidos objetivos claros,
acompanhados por metas mensurdveis, conforme detalhado no Quadro 9.



Quadro 9 - Objetivos Estratégicos e Metas de TIC para o Préximo Quinquénio (2024-2028):

Objetivos Estratégicos de TIC

Processos Gerenciais

Metas

OETIC 01 - Promover a
modernizacdo e a sustentacdo
de produtos e servicos de TIC
adequados as atividades
administrativas e finalisticas por
meio de desenvolvimento,
cooperacao ou contratacao.

Gestdo de Aquisicoes
Gestdo da Tecnologia

Meta 1 : promover a modernizacao dos ativos de software que suportam os
servicos essenciais de TI.

Meta 2 : promover a moderniza¢do dos ativos de hardware que suportam os
servicos essenciais de Tl.

Meta 3 : prover a atualizacdo da infraestrutura de cabeamento estruturado.
Meta 4 : garantir redundancia de link de internet em todas as unidades da
instituicao.

Meta 5: migrar 100% dos servicos essenciais para infraestrutura de nuvem
(laas).

Meta 6 : informatizar processos demandados pela gestao.

OETIC 02 - Aprimorara
governanca e a gestao de TIC.

Entrega de Beneficios
Garantida
Gestdo da Estratégia
Gestao da Seguranca
Gestao de Riscos
Gestao de Projetos
Gestao da Continuidade

Meta 7: aprimorar os processos de governanca e gestdao de Tecnologia da
Informacao.

Meta 8: implantar 100% dos controles do Programa de Privacidade e
Seguranca da Informacao (PPSI).

OETIC 03 - Promover o
desenvolvimento de habilidades

e competéncias da forca de
trabalho de TIC.

Gestao de Pessoas

Meta 9: capacitar 100% da equipe de Tl com habilidades e competéncias
dedicadas a gestao, infraestrutura e servicos TIC.

*Capacitacoes previstas no Plano de Desenvolvimento de Pessoas (PDP).




Fatores Criticos de Sucesso

O Petic, em uma instituicdo de ensino, como o IFRR, é um processo essencial e
complexo para promover o sucesso e a eficdcia das atividades educacionais. Diversos
fatores criticos podem influenciar no éxito da execucdo do planejamento. E,
portanto, fundamental considerd-los atentamente. Abaixo, destacam-se alguns
desses fatores:

1. Alinhamento com a estratégia institucional: o alinhamento entre o planejamento
estratégico de TIC e a estratégia institucional é um dos principais fatores para o
sucesso. Os objetivos estratégicos de TIC devem estar alinhados com os objetivos
educacionais e administrativos da instituicdo para que a contribuicdo do
planejamento seja efetiva para o crescimento desta.

2. Engajamento das partes interessadas, gestores e servidores: a transformacao do
processo de execucao do planejamento em compromisso de todas as partes
interessadas é fundamental para assegurar a colaboracao, o engajamento de toda a
equipe e o éxito da execucao do planejamento.

3. Patrocinio da alta administracdo: o apoio e o comprometimento da alta
administracdo sao essenciais. Isso inclui o compromisso de garantir os recursos
necessdrios (humanos, financeiros ou orcamentdrios) e a definicdo de prioridades
estratégicas.

4. Compreensao das necessidades dos usuérios: o conhecimento das necessidades e
a clareza das expectativas dos estudantes, dos professores e dos técnicos
administrativos em educacdo sao fundamentais para a projecao de solucdes de TIC
que agreguem valor aos ambientes administrativos e educacionais.

5. Desenvolvimento de habilidades e competéncias da equipe de TIC: uma equipe de
TIC capacitada e atualizada é essencial para atender as necessidades da instituicdo e
garantir o suporte necessario as atividades administrativas e finalisticas.

6. Definicao clara de metas e indicadores: as metas de curto, médio e longo prazo,
bem como seus indicadores de desempenho, devem ser estabelecidas de forma
clara, concisa e de facil mensuracdo para se monitorar e acompanhar o progresso.

7. Eficiéncia no gerenciamento de projetos: a implementacdao de projetos de TIC
deve ser conduzida de forma eficiente, com o uso de boas praticas de
gerenciamento de projetos, para se garantir o cumprimento de prazos e
orcamentos.



8. Seguranca da Informacdo e Comunicacdo: esse tema é vital em um ambiente
educacional, especialmente quando se lida com dados sensiveis de estudantes, de
professores, de técnicos administrativos em educacdo, de extensdo, de pesquisas e
de inovacao.

9. Monitoramento e avaliacdo constantes: o acompanhamento continuo do
progresso e a realizacdo de avaliacoes peridédicas sao fundamentais para a
identificacdo de desvios e para a efetivacdo de ajustes necessarios no planejamento.

10. Comunicacao eficaz: uma comunicacao clara e eficaz com todas as partes
interessadas, incluindo estudantes, professores e técnicos administrativos em
educacao, é essencial para garantir o entendimento e o apoio necessario ao Petic.

11. Adaptacdo as mudancas: o ambiente de TIC estd em constante evolucdo. A
capacidade de adaptacdo a novas tecnologias e tendéncias é primordial para o
sucesso em longo prazo.

12. Governanca de TIC: a adocdo de melhores préticas de governanca de TIC e o
efetivo engajamento da alta administracdo sdo cruciais para a garantia de uma
gestdo eficaz dos recursos e dos processos de TIC.

13. Implementacdao adequada da infraestrutura de TIC: a implementacdo da
infraestrutura fisica e légica de TIC é crucial para atender 3as necessidades da
instituicao e garantir o suporte necessario as atividades administrativas e finalisticas.

14. Adequacdo de recursos humanos, orcamentdrios e financeiros: a garantia dos
recursos necessarios (humanos, orcamentdrios e financeiros) pela alta
administracao, além da adequacdo deles no dmbito institucional, é essencial para o
éxito deste planejamento.

15. Fomento de uma relacdo positiva entre a equipe de TIC, usuarios e gestores: a
promocdo de um relacionamento saudavel e colaborativo entre a equipe de TIC, os
usuarios de TIC e os gestores é primordial para garantir a satisfacdo e o atendimento
das necessidades institucionais.

Esses fatores criticos representam os alicerces que subsidiarao o éxito da execucao
do Petic. Logo, devem ser rigorosamente observados pelas partes interessadas, a
alta administracdo e a comunidade académica, sendo condicdo essencial para o
cumprimento adequado e satisfatério do planejamento.

Portanto, o sucesso da execucdo do Petic depende de uma abordagem holistica,
participativa e inclusiva, que leve em consideracdo nao apenas 0s aspectos
tecnoldgicos mas também os aspectos estratégicos, organizacionais, pedagdgicos e
humanos.



Consideracoes Finais

A TIC evoluiu de um posicionamento cldssico de suporte administrativo para um
patamar mais elevado, passando a exercer um papel estratégico nas instituicoes.
Ultrapassa, muitas vezes, a funcdo de mera ferramenta, tornando-se fator
determinante de sucesso. Sua aplicacao eficaz requer uma forte integracdo entre a
estratégia de TIC e o planejamento estratégico da instituicdo.

Este Petic manifesta esse propdsito e demonstra a determinacdo do IFRR de investir
continuamente na governanca corporativa, visto que a governanca de TIC é um
desafio que se apresenta as instituicoes publicas e que se justifica pela necessidade
da mudanca de postura diante do posicionamento da TIC no contexto institucional e
pela necessidade de planejar e replanejar a cada mudanca, ajustando os rumos da
instituicao diante da realidade.

Para a execucao deste planejamento, o IFRR conta com a DTI, alinhada a alta
administracao por meio do CGD, garantindo o fortalecimento da governanca de TIC.
A diretoria toma conhecimento, analisa e reconhece o cendrio onde atua para tomar
decisOes estratégicas e tracar acoes de forma consciente, coordenada, planejada e
orientada para as melhores praticas.

Um dos objetivos desafiadores do Petic é aprimorar essa sinergia, fortalecendo a DT,
para esta ser percebida ndo apenas como uma unidade sistémica de uma
atividade-meio, como mera prestadora de servicos de TIC ou mantenedora e
desenvolvedora de sistemas, mas, acima de tudo, como um setor estratégico para o
alcance das metas e dos resultados que o IFRR visa alcancar em curto, médio e longo
prazo.
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